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Content-Security-Richtlinien in
Unternehmen

Ein Leitfaden zur Entwicklung von Content-Security-
Richtlinien fiir die Internet- und E-Mail-Nutzung am
Arbeitsplatz

Am vorliegenden Leitfaden kénnen sich Unternehmen bei der
Konzeption einer Richtlinie orientieren. Trotz sorgfadltiger Recher-
che Gbernimmt diese Publikation keine Garantie flr Vollstandig-
keit, allgemeine Ubertragbarkeit und Rechtsverbindlichkeit. Jedes
Unternehmen sollte im Einzelfall vor der Implementierung indivi-
dueller Richtlinien individuellen Rat suchen.

Diese Informationen sollen unterstlitzen, aber keinesfalls einseitig
in der Gestaltung einer Internet-Zugangspolitik beeinflussen. Sie
selbst kennen Ihr Unternehmen und dessen Kultur am besten. Es
liegt bei Ihnen, ob Sie sich flr einen liberalen oder konservativen
Umgang mit dem Internet entscheiden. Doch wie Sie bei der Lek-
tire feststellen werden, ist es grundsatzlich wichtig, eine kon-
sensfahige Regelung fir den Umgang mit E-Mail und Internet am
Arbeitsplatz zu finden, zu etablieren, bekannt zu geben und kon-
sequent zu leben.

Wir unterstiitzen Sie...

Begleitend kann es sinnvoll sein, ein E-Mail- und/oder Internet-
Filter-Programm zu implementieren, das héchstmdgliche Sicher-
heit bei der Umsetzung Ihrer Vereinbarung bietet. Als flihrender
Anbieter professioneller Internet- und E-Mail- Management-
Software helfen wir Ihnen gerne weiter.

Detaillierte Informationen finden Sie im Internet unter
www.cobion.com. Dort kédnnen Sie sich auch unsere kostenfreie
30-Tage-Testversion herunterladen.

Cobion AG

MiramstraBe 87

34123 Kassel

Tel. +49(0)561 57087-0
Fax +49(0)561 57087-18
info@cobion.de
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1 Hinfihrung

Das Internet ist heute als Kommunikationsmedium Nr. 1 etabliert
und gehort zu den selbstverstandlichsten Werkzeugen der mo-
dernen Arbeitswelt. Mitarbeiter arbeiten an Computern und
verbringen einen wachsenden Anteil ihrer Arbeitszeit im Netz.
Durch die Anbindung der betriebsinternen Netzwerke an das In-
ternet stehen Dienste zur Beschaffung, Verarbeitung und Uber-
mittlung von Informationen fir die Mitarbeiter zur Verfligung.
Durch diese Dienste beschleunigen sich die Geschaftsprozesse
untereinander und gegeniiber Interessenvertretungen des Unter-
nehmens.

Was bedeutet Content-Security fiir
Unternehmen?

Content Security dient dazu, den unkontrollierten Datenfluss in
ein Unternehmen, innerhalb des Unternehmens und aus einem
Unternehmen heraus zu Uberprifen und zu managen - gleich ei-

ner Zollabfertigung, die kontrolliert, was hinein- oder hinausgeht.

Die zentralen Sicherheitsaspekte sind dabei:

Schutz der Geschaftsintegritat vor

* Nicht-arbeitsrelevantem, unproduktivem Surfen.

¢ Dem Verlust vertraulicher Unternehmensinformationen und
Geschaftsgeheimnisse.

* Unerwiinschten oder illegalen Internetinhalten.

Schutz der Netzwerkintegritat vor

* Unangemessener Bandbreitennutzung.
« UberméBiger Beanspruchung von Speicherkapazitét.

* Netzwerkstaus.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten.
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Wozu dient eine Content-Security-Richtlinie?

Da viele Mitarbeiter den Internetzugang am Arbeitsplatz auch flr
private Zwecke, u. a. Online-Spiele, E-Mail, Online-Banking usw.
nutzen, sind Kenntnisse Uber internetspezifische und rechtliche
Rahmenbedingungen wichtige Grundvoraussetzungen fiir einen
gewissenhaften Umgang mit dem Internet am Arbeitsplatz. Ohne
eine geregelte Internet- und E-Mail-Nutzung sind Rechte und
Pflichten von Mitarbeitern nicht klar und eindeutig definiert.

So entstehen neben den Vorteilen des Internet-Zugriffs
unterschiedlichste Risiken:

ProduktivitatseinbuBBen

Unbeschrankter Zugang zum Internet stellt fir einige Mitarbeiter
eine groBe Versuchung dar, diesen zu nicht-geschaftsrelevanten
Zwecken zu nutzen - das Ablenkungspotenzial ist vielfaltig. Un-
tersuchungen zufolge nutzen drei von vier Mitarbeitern ihren
Dienst-PC auch zum privaten Surfen. Zumeist schreiben sie E-
Mails oder lesen Nachrichten.

Auch private Geschafte werden oftmals vom Arbeitsplatz aus ab-
gewickelt. 31 % derjenigen, die den Online-Zugang im Buro fir
private Zwecke nutzen, buchten Reisen oder reservierten Platze.
28 % der Befragten regelten im Blro ihre Bankgeschafte.

Insgesamt geht man davon aus, dass die private Nutzung des In-
ternets am Arbeitsplatz allein die deutsche Wirtschaft jahrlich bis

zu dreistelligen Millionenbetragen kostet. Die folgenden Daten un-
termauern dies:

* Laut IDC! sind 30 - 40 % der Internetaktivitdten von Ange-
stellten nicht arbeitsbezogen.

* Ferris Research? hat in den USA ermittelt, dass der durch-
schnittliche E-Mail-Benutzer 25 % seiner taglichen Arbeitszeit
fir das Bearbeiten von E-Mails aufwendet — Tendenz stei-
gend.

1 IDC ist der weltweit fiihrende Anbieter der IT-Marktbeobachtung und Beratung.

2 How E-Mail Affects Productivity, Ferris Research, Document ID: 20000202SM,
(02/2000).
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* Laut Gartner Institute® sind die meisten Benutzern von der
Flut ihrer E-Mails Uberfordert, auBerdem geht ein hoher An-
teil des E-Mail-Aufkommens nach einer Untersuchung von
vault.com auf das Konto privater Nutzung - so gaben 30 %
der Arbeitnehmer mit Internetzugang an, taglich bis zu zehn
private E-Mails zu versenden.

* Marktforschungsstudien von Taylor Nelson Sofres zufolge
surfen 93 % der deutschen Arbeithehmer privat am Arbeits-
platz.

* Eine Studie der Finanzzeitschrift ,Capital® ergab, dass falls

jeder der 5000 Mitarbeiter einer Bausparkasse pro Tag 15

Minuten im Internet surft Personalkosten in Héhe von rund

6,5 Millionen Euro jahrlich entstehen.®

Berechnen Sie, wie viel privates Surfen Ihr Unternehmen
kostet - unter www.cobion.com/roi_calculator_de.htm.

Engpisse oder Uberlastung im Netzwerk

Wenn privates Surfen mit bandbreitenintensiven Aktivitaten, wie
z. B. MP3-Downloads, DVDs oder dem Download von Bildern ein-
hergeht, so bedeutet dies eine verstarkte Belastung der Netz-
werkleistung innerhalb des Unternehmens.

Geschieht dies wahrend der Ublichen Blirozeiten, kann es zu
ernsthaften Engpassen bis hin zur Behinderung der
Netzwerkfunktion und des geschaftlichen Internet-Verkehrs
fihren.

In Deutschland werden z. B. die Kosten, die der bundesweite
Download des Moorhuhn-Computerspiels verursachte, laut ZDNet
Deutschland auf mehr als 50 Millionen Euro geschatzt.

Eine weitere typische Ursache sind unaufgeforderte E-Mails-
Sendungen, sogenannte Spam-E-Mails, die zusatzlich Zeit- und
Netz-Kapazitaten beanspruchen.

Ferris Research geht davon aus, dass der Spam-Anteil von einge-
henden E-Mails in den ndchsten finf Jahren von heute etwa 10 %
auf 40 % ansteigen wird.

3 Survey of Internet Use in the Workplace, Vault.com, (2000).
4 Chip Online (2001).
® Techchannel (2001).
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Ein Bericht der Europdischen Kommission® besagt, dass allein
durch Spam-E-Mails Kosten von rund zehn Milliarden Euro welt-
weit entstehen (dieser Wert basiert auf den errechneten Downlo-
adzeiten flr E-Mails). Und laut einer Umfrage von Gartner, in der
13.000 E-Mail-Benutzer befragt wurden, gaben rund 50 % an,
sechsmal oder haufiger taglich Spam-E-Mails am Arbeitsplatz zu
erhalten.

Gesetzliche Haftung

Arbeitgeber sind verantwortlich und haftbar fir die Tatigkeiten
(»illegale Surftrips") ihrer Mitarbeiter am Arbeitsplatz. Mit zuneh-
mender Internet-Nutzung in Unternehmen zeigte sich das Prob-
lem der gesetzlichen Haftung, zunachst ausgehend aus den USA,
mittlerweile rund um den Globus.

Einer Studie von SexTracker zufolge erfolgen beispielsweise etwa
70 % aller Zugriffe auf Pornoseiten an Werktagen zwischen 9.00
und 17.00 Uhr. Die Folgen kénnen Klagen der Mitarbeiter sein,
die sich durch solche Inhalte, zum Beispiel auf dem Bildschirm
des/der Kollegen/in, beldstigt flihlen.

Probleme mit dem Urheberrecht kénnen durch Downloads von
Software, Fotografien oder urheberrechtlich geschitzten Doku-
menten entstehen und rechtliche Konsequenzen mit sich bringen
- und das nicht nur bei illegalen Inhalten wie z. B. Kinderporno-
grafie.

Kann ein Unternehmen eine "Sorgfaltspflicht" nachweisen, um in-
akzeptables Verhalten von Mitarbeitern zu verringern, so kann
das Haftungspotenzial auf ein Minimum beschrankt werden.

Vertrauensmissbrauch

Laut einer Studie des F.B.I. (2000) geht jeder zweite aktive oder
passive, sprich ungewollt ausgeldste, Angriff auf ein Unternehmen
auf das Konto eines Mitarbeiters.

8 Informationen im Internet http://europa.eu.int/comm/index_de.htm.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten.



Cobion

In den USA betragt der Anteil der internen Anschlage nach dieser
Studie bereits 63 %. Eine Umfrage der PC Week (1999) ergab,
dass 31 % der Befragten, absichtlich oder versehentlich vertrauli-
che Informationen an Adressaten auBerhalb ihrer Organisationen
verschickt haben. Unbeabsichtigt oder beabsichtigt — die Verlet-
zung der Geheimhaltungspflicht stellt eine Bedrohung fir Unter-
nehmen dar, deren Folgen verheerende Auswirkungen auf das
Vertrauen von Kunden und Markten haben.

Ein Beispiel:

Sendet ein Mitarbeiter versehentlich eine E-Mail an alle in der
Verteilerliste vorhandenen Empfanger, ohne die unternehmens-
fremden Adressaten auszusortieren, kénnen so vertrauliche Daten
das Unternehmen verlassen und verbreitet werden. Die vorsatzli-
che Verbreitung einer Kundendatenbank ware gar ein geplanter
Sabotageakt.

Apple Computer klagte z. B., weil ein Mitarbeiter Bilder von zwei
Neu-Produkten vor deren offizieller Markteinfihrung im Internet
veréffentlicht hatte. Dadurch war der Kurs der Apple-Aktie an der
NASDAQ stark abgefallen.’

Imageschdden

Neben den strafrechtlichen Folgen fiir die verantwortlichen Unter-
nehmer gehen Falle von Missbrauch eines allgemeinen Internet-
zugangs meist mit einer massiven Rufschadigung einher.

Die gleiche Problematik besteht durch die Nutzung von E-Mail.
Aktionen durch verargerte Mitarbeiter oder auch unbeabsichtigt
versendete Informationen per E-Mail, die durch Mitarbeiter aus-
geldst werden, kédnnen zu negativen Meldungen Uber ein Unter-
nehmen flhren und deren AuBenwirkung und Reputation nachhal-
tig beeintrachtigen.

Daraus resultiert nicht nur ein langfristiger Imageverlust, sondern
auch ein Vertrauensverlust bei den Verbrauchern und eventuell
sogar ein Absturz des Aktienkurses. Die Schadigung des Anse-
hens des Unternehmens kann somit zu einer ernsthaften Bedro-
hung werden.

Der Arbeitgeber hat die rechtliche Verantwortung fiir die Inhalte,
die durch seine Mitarbeiter Gbermittelt werden. Aus diesem Grund
ist die Mdglichkeit eine Gewahrausschlusserklarung an E-Mails
anzuhangen immer wichtiger geworden.

7 Reuters English News Service (August 2000).
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Beispiel:

,Diese E-Mail, einschlieBlich samtlicher mit ihr Gbertragenen Da-
teien, ist vertraulich und fir die ausschlieliche Verwendung
durch die Person oder das Unternehmen vorgesehen, an die/das
sie adressiert ist. Flr den Inhalt dieser E-Mail ist allein der Autor
verantwortlich, Inhalt und Meinung missen nicht die Ansicht der
Firma (Name) wiedergeben."

(Vergleiche Anlage B, Position 1.3, Gewahrausschlusserklarung)

Weitere MaBnahmen sind:

* Flankierende MaBnahmen zur Aufklarung und Information al-
ler Mitarbeiter.

* Nutzung von E-Mail- und Internet-Management Lésungen zur
Pravention.

Gefahrdung der allgemeinen Datensicherheit

Neben den Sicherheitsrisiken von auBen, werden die meisten si-
cherheitsrelevanten Vorfalle durch die eigenen Mitarbeiter verur-
sacht.

Ein GroBteil davon hangt eng mit dem Internet zusammen: Der
Download von gefahrlichen Codes wie etwa Viren, Trojanern und
Wuirmern oder das Versenden von unternehmensinternen Infor-
mationen per E-Mail sollen als Beispiele dafir stehen.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten.
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2 Einfiihrung von Content-Security- % Einfiihrung von
. . Richtlinien
Richtlinien

Mit keiner anderen Kommunikationstechnik kénnen Informationen
so schnell, so weitreichend und in so komplexer Form verbreitet
und genutzt werden. Viele Unternehmen haben dies erkannt und
setzen die neuen Techniken ein, um ihre Ziele zu erreichen.

Die Frage ist, ob dabei die Interessen der Mitarbeiter und ihrer
Interessenvertretungen ausreichend berlcksichtigt werden.

Dieses setzt voraus, dass sowohl Mitarbeiter, Betriebs- und Per-
sonalrate als auch Gewerkschaften gleichberechtigten Zugang zu
den Kommunikationsmitteln erhalten.

Neben den Vorteilen eines allgemeinen Internetzugangs ist es Un-
ternehmen zu empfehlen, ihre ganz individuelle Vereinbarung zur
E-Mail- und Internet-Nutzung am Arbeitsplatz zu entwickeln und
diese in ihre Unternehmensstruktur einzubinden.

Begleitend dazu ist es sinnvoll, die Einhaltung dieses Regelwerks
durch professionelle E-Mail- und Content-Security-Lésungen zu
unterstutzen.

Das Anliegen des Arbeitgebers besteht im Hinblick auf Internet-
und E-Mail-Nutzung in der Schaffung und Aufrechterhaltung der
Systemsicherheit. Aus diesem Grund hat der Arbeitgeber das
Recht den Datenverkehr zu filtern. Hierbei sollen entsprechend
allgemeiner Vorschriften die verwendeten Protokolle des Inter-
nets, E-Mail-Adressen, der Zeitpunkt etc. protokolliert werden.
Beispielhaft sei hier das Scannen von sogenannten E-Mail-
Attachments genannt.

Gewerkschaftliche Kommunikation

Es ist zu beriicksichtigen, dass die Uberwachung der Arbeitneh-
mer mittels technischer Einrichtungen der Mitbestimmung des Be-
triebsrates unterliegt

(§ 87 Absatz 1 Nr. 6 BtrVG).

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten. 9
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Bedeutung des Datenschutzes fiir den
Arbeitnehmer

Eine pauschale und undifferenzierte Uberwachung des E-Mail-
Verkehrs von Mitarbeitern verstéBt grundsatzlich gegen das all-
gemeine Persodnlichkeitsrecht (§ 823 Absatz 1 BGB).

Der Personlichkeitsschutz ist durch betriebliche Interessen des
Arbeitgebers begrenzt. Der Arbeitgeber hat einerseits die Sicher-
heit seines EDV-Systems zu gewahrleisten und muss auBerdem
dafir sorgen, dass bei krankheits- oder urlaubsbedingter Abwe-
senheit eines Mitarbeiters die (elektronische) Post eingesehen
werden kann (§ 9 BDSG).

Betriebliche Regelungen

Ob der Arbeitnehmer das Telekommunikationssystem des Arbeit-
gebers benutzen darf, richtet sich nach dem Inhalt des Arbeits-
vertrages oder einer entsprechenden Betriebsvereinbarung.

Unter Umsténden liegt eine betriebliche Ubung (Gewohnheits-
recht) vor, die voraussetzt, dass die entsprechende Praxis flir den
Arbeitgeber wenigstens erkennbar war und die Arbeitnehmer dar-
auf vertrauen konnten, dass es auch in Zukunft beim aktuellen
Zustand bleiben werde.

Ebenso ist auch eine konkludente Losung® mdglich:

Wenn z. B. privates Telefonieren erlaubt ist, kann der Arbeitneh-
mer davon ausgehen, dass in vergleichbarem Umfang auch priva-
te E-Mail-Nutzung oder privates Surfen méglich ist.

8 Konkludente Handlungen: Handlungen, die als (nicht ausdriickliche) Willenser-
kldrung angesehen werden, alles das gelten zu lassen, was nach der Lebens-
und Rechtserfahrung aus eben solchen Handlungen gefolgert werden kann.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten.
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3 Ziele einer Content-Security-
Richtlinie

Die Vereinbarung sollte...

* Eine klare Definition der Unternehmenspolitik beziiglich des
Gebrauchs von Internet und E-Mail am Arbeitsplatz wieder-
geben. Je detaillierter die Richtlinien, desto klarer sind spater
jedem Einzelnen Rechte und Pflichten.

* Sicherheitsrisiken durch Anregung zu Umsicht und professio-
neller Praxis vermeiden.

* Den Schutz des Unternehmens vor rechtlicher Haftung ge-
wadhren.

* Die Mitarbeiter zu einem effektivem und positivem Gebrauch
der Netzwerk-Ressourcen anhalten.

Alle Mitarbeiter missen die Folgen einer Zuwiderhandlung ken-
nen, d. h. Sanktionen fir ein- und mehrmalige VerstéBe miissen
definiert und Konsequenzen dargestellt werden.

Nach Verabschiedung einer Betriebsvereinbarung sollte Augen-
merk auf die Pflege der Richtlinien gelegt werden. Standige Ver-
anderungen im Geschaftsleben z. B. beim Mitarbeiterstand, in den
Geschaftspraktiken oder in der Internet-Technologie machen dies
notwendig. Um auf Dauer zu bestehen, sollte Ihre Vereinbarung
dies alles unterstitzen. Der Anspruch, dass die einmal gewahlten
Regeln fir Ihr Unternehmen sinnvoll und richtig sind, kann sich
erst in der taglichen Arbeit erweisen.

Um die Einhaltung des Regelwerks zu Uberpriifen, ist es wichtig,
technische Lésungen zu implementieren, die dessen Einhaltung

sehr wahrscheinlich machen. Viele Unternehmen nutzen die dy-
namische Losung einer E-Mail- bzw. Web-Filtersoftware. Deren

Vorteile sind hohe Differenzierungsmoglichkeiten in Fragen der

individuellen und kollektiven Zugangsrechte.

Moéchten Sie mehr Uber die OrangeBox-Produktfamilie von Cobion
erfahren?

Besuchen Sie uns unter www.cobion.com, kontaktieren Sie uns
telefonisch unter +49(0)561 57087-0 oder via E-Mail an
info@cobion.com.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten.

4| Ziele

4| Siehe auch
Verwaltung
von Richtlinien

11



C

4

obi1on

Die Umsetzung einer Richtlinie

Vereinbarungen zur E-Mail- und Internet-Nutzung am Arbeitsplatz
sind auf jeden Fall umzusetzen! Zum einen dienen sie als Absi-
cherung des Arbeitgebers, zum anderen erhalten die Mitarbeiter
ein schriftliches Regelwerk, woran sie sich bei Fragen rund um E-
Mail- und Internet-Nutzung orientieren kdénnen.

Was Sie vor Einfiihrung von Content-Security-Richtlinien
beachten sollten:

Sensibilisierung aller Mitarbeiter.

Fir den Umgang von E-Mail und Internet am Arbeitsplatz ist
Information und Aufklarung wichtig, um Verstandnis flr
mogliche Einschrankungen zu wecken.

Teamorientierte Ausarbeitung der Richtlinien.

Erarbeiten Sie ein Richtlinienpaket, welches von einer breiten
Basis im Unternehmen getragen wird. Sinnvoll ist es ein pari-
tatisch besetztes Gremium zu bilden, welches aus Vertretern
der Geschaftsfiihrung, der Mitarbeiter sowie des Betriebsra-
tes zusammengesetzt ist.

Klaren Sie den Umfang der privaten Internet-Nutzung.

Es ist evtl. durchaus sinnvoll, die private Nutzung des Inter-
net im Rahmen der Freizeit, z. B. vor und nach der Arbeit
oder wahrend der Mittagspause, zu gestatten.

Wer kann was?

Die Frage des Internetzugangs am Arbeitsplatz muss nicht
fur alle Arbeitnehmer gleich behandelt werden. Je nach Ab-
teilung und Arbeitsaufgabe macht es durchaus Sinn, Einzel-
personen weitergehende Rechte im Umgang mit ihrem Inter-
netzugang zu gewadhren als anderen.

An welcher Stelle wird fir uns der Verwendungszweck einer
Content-Security-Software sichtbar und an welcher nicht?

Sorgen Sie fir eine schriftliche Ausarbeitung und deren
Verbreitung im Unternehmen.

Die Nutzungs-Richtlinien sollten eindeutig, allgemein ver-
standlich und ohne Fachbegriffe formuliert sein. Legen Sie
wert auf positive Formulierungen.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten.
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* Definieren Sie Sanktionen bei VerstéBen gegen die Content-
Security-Richtlinien.
Erstellen Sie Regelungen fir den Fall von einmaligen oder
mehrmaligen Zuwiderhandlungen. Weisen Sie auch darauf
hin, dass illegale Internet-Aktivitaten behérdlich angezeigt
werden.

* Implementierung der unterstitzenden MaBnahmen.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten.

13



Cobion

5 Einhaltung der | Einhaltung der
Nutzungsrichtlinien durch Richtlinien
Content-Security-Losungen

Das Ziel einer Internet-Nutzungsvereinbarung ist es, dass sich al-
le Mitarbeiter eines Unternehmens nach ihr richten und diese ein-
halten. Daher sollte sich das Unternehmen lberlegen, mit wel-
chen zusatzlichen MaBnahmen sie die Einhaltung der Nutzungs-
richtlinien unterstitzen bzw. gewahrleisten kann.

Der Markt bietet unterschiedlichste Filterldsungen an, die ein ho-
hes MafB3 an Sicherheit in allen Fragen der Internet-Nutzung am
Arbeitsplatz generieren.

Content-Security-Lésungen sind technische Werkzeuge, die sich
an den individuellen Richtlinien anlehnen sollten und nicht umge-
kehrt.

Je detaillierter das Unternehmen seine Richtlinien ausgearbeitet
hat, desto einfacher ist es, sie mit modernen Filter-Losungen um-

zusetzen.

Ein Test der angedachten Lésung im Vorfeld der Einfihrung ist J>TiPP
dringen anzuraten.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten. 14
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6 Was solite Ihre Content-Security- &l Content-Security-
Losung heute bieten? Losung

Individuelle Konfigurationsmaoglichkeiten

In einem Unternehmen existieren vielfdltige Arbeitsplatze mit
vollkommen unterschiedlichen Bedlrfnissen, was den Zugriff auf
Informationen aus dem Internet angeht.

Eine geeignete Filterlésung sollte dies beriicksichtigen kénnen
und individuell konfigurierbare Benutzerprofile und ein hohes MaR
an Differenzierungsmadglichkeiten bieten.

Dazu gehort z. B. sowohl eine zeitliche Staffelung als auch die Be-
riicksichtigung von Einzel- oder Gruppeninteressen. Uberpriifen
Sie daher, ob individuell konfigurierbare Profile angelegt werden
kénnen nach:

* Benutzern
* Benutzergruppen
* IP-Adressen

* Rechnernamen

Aktualitat der Filterliste

Um mit dem rasanten Wachstum des Internets standhalten zu
kénnen, sollten dynamische E-Mail- und Internet-Filter-Lésungen
implementiert werden.

So kann Uber eine wachsende URL-Filterdatenbasis® eine hohe
Abdeckung und Aktualitat gewahrleistet werden. Viele Anbieter
von Filtersoftware arbeiten an diesem Punkt ausschlieBlich mit
dem Faktor ,Mensch"®, das heiBt sie beschaftigen Personen, die
Internetinhalte manuell klassifizieren - eine langwierige Arbeit,
die nur einen Bruchteil der taglichen Veranderungen abbilden
kann.

° Uniform Resource Locator, Abk. URL, die Adresse, durch die ein Dokument im
World Wide Web eindeutig gekennzeichnet wird.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten. 15
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Cobion beispielsweise setzt dagegen in diesem Zusammenhang

vollautomatische Verfahren ein, um Internetseiten zu analysieren.

Mit Hilfe der inhaltsbezogenen Analyse werden Bilder, Symbole,
grafische Abbildungen, Gesichter und Texte auf Webseiten er-
fasst, analysiert und entsprechend bewertet. Dabei kommt eine
Kombination von Text- und Bilderkennung zum Einsatz, die durch
Verbinden von semantischer und bildbezogener Analyse ein exak-
tes Klassifizieren ermdglicht.

Zusatzlich werden Seiten manuell Gberprift. Das sorgt flir eine
niedrige Fehlerquote und eine hohe Qualitat der Filterkategorien.
Hinzu kommt, dass die Cobion-Filterliste permanent in elf Spra-
chen gepflegt wird und deutschsprachige Inhalte bertcksichtigt.
Uber ein tégliches Update der Filterliste wird garantiert, dass die
implementierte Nutzungsrichtlinie stets zuverldssig umgesetzt
und eingehalten werden kann.

Lernendes System

Unterschiedliche Unternehmen weisen ein unterschiedliches Surf-
verhalten auf. Eine intelligente Content-Security-L&sung sollte
dies berlicksichtigen und nutzen kénnen. Die Cobion-Filterliste
passt sich optimal an das Surfverhalten von Unternehmen oder
Organisationen an. Uber ,WebLearn" kénnen Unternehmen alle
aufgerufenen Seiten, die in die Rubrik ,nicht kategorisierte Sei-
ten" fallen, automatisiert an das Cobion-Rechenzentrum ibermit-
teln. Die URLs werden dort mit erhohter Prioritat dem maschinel-
len Kategorisierungsprozess zugefiihrt und in die entsprechenden
Kategorien eingetragen. Insgesamt stehen 58 Haupt- und Unter-
kategorien zur Verfligung, um Internet-Inhalte zu klassifizieren.
Die Resultate werden - zusatzlich zu den neuen URLs, die der Co-
bion Filterliste taglich hinzugefiigt werden - in die globale URL-
Datenbank aufgenommen.

Innerhalb des taglichen Aktualisierungsprozesses werden diese
der gesamten Cobion-Benutzergemeinde zur Verfligung gestellt.
Die Filterdatenbasis wird so permanent um firmenindividuelle In-
ternetanfragen erweitert und optimiert.

Hohe Skalierbarkeit

Die geeignete Content-Security-Ldsung sollte zukiinftige Entwick-
lungen des Unternehmens, wie z. B. Expansion oder den Aufbau
von Niederlassungen, berlcksichtigen kénnen. Daher sollte die
Lésung auch eine groBe Anzahl von Benutzern oder Benutzer-
gruppen handhaben und managen kénnen.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten.
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Die Umsetzung der Nutzungsrichtlinien ist zentral auf weitere
Niederlassungen oder Filialen zu tbertragen.

Stellen Sie daher sicher, wie weit die Content-Security-Lésung
mit Ihrem vorhandenen Netzwerk harmonisiert.

Setzen Sie in Ihrem Unternehmen vorab nur eine E-Mail oder In-
ternet-Filter-Lésung ein, ist darauf zu achten, dass die gewéahlte
Software kompatibel zu weiteren Content-Security-Produkten ist.

Umfassender Support

Verlasslicher Support ist ein entscheidender Erfolgsfaktor! Uber-
prifen Sie daher, ob Ihr Software-Anbieter Thnen diesen bieten
kann und in welchem Umfang dieser angeboten wird (First-, Se-
cond-, Third-Level-Support, Hotline, 24 Std.-Support)?

Ihre gewahlte Filter-Lésung wird Uber Reporting-Tools verfiigen,
die Ihnen nach vorab erstellten Regeln Auswertungen Uber die
Nutzung des Internet-Zugangs liefern. Die Méglichkeit solcher
Reportings bei Filter-Programmen ruft immer wieder Kritiker auf
den Plan.

Wie detailliert allerdings ein Reporting ist, hangt von der gewahl-
ten Lésung und von der Zustimmung des Betriebsrates, sowie
von der Rechtslage am Einsatzort ab. So gelten in den USA bei-

spielsweise gdnzlich andere Regelungen als in der Bundesrepublik

Deutschland. Generell ist es allerdings auch ohne eine Filter-
Lésung moglich, Gber das Log-file die Internet-Aktivitaten von
Mitarbeitern zu dokumentieren und auszulesen. Hier setzen aber
die rechtlichen Regelungen Grenzen, die auch bei einem Einsatz
von Filterlésungen zu beachten sind.

Pravention statt Kontrolle

Intelligente Filter-Lésungen haben nicht das Ziel, eine personen-
bezogene Auswertung der Internet-Zugriffe bereitzustellen. Viel-
mehr liefern diese einen Bericht Uber die Nutzung des Internets,
um mogliche Schwachstellen in den Nutzungs-Richtlinien aufzu-
zeigen und um notwendige Modifizierungen aufzuzeigen.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten.
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7 Verwaltung von Content-Security-
Richtlinien

Mit der Implementierung von Richtlinien zur privaten E-Mail- und
Internet-Nutzung am Arbeitsplatz ist die Aufgabe fir die Beteilig-
ten NICHT erledigt - es handelt sich hier vielmehr um einen fort-
laufenden Prozess! Warum?

Eine Ubereinkunft Gber die Entwicklung und Einfiihrung von Nut-
zungsrichtlinien und die Umsetzung durch intelligente E-Mail- und
Internet-Management-Ldsungen sind die ersten Schritte - die
heutige Zeit ist aber gepragt von permanenten Veranderungen,
sowohl die Internet-Technologie als auch die Anzahl Ihrer Mitar-
beiter oder deren Zugehdrigkeit zu Abteilungen oder Projekten.

Ihre Richtlinie sollte daher in regelmdBigen Abstanden auf folgen-
de Punkte hin Gberprift werden:

e Ist die Nutzungsrichtlinie angesichts permanenter Internetin-
halte noch aktuell? Uberarbeiten Sie Ihre Richtlinien regel-
mé&Big. Lassen Sie die Anderungen durch das leitende Mana-
gement bestatigen und machen Sie diese Bestatigung im Un-
ternehmen bekannt.

* Werden Ihre Mitarbeiter ausreichend tber die Nutzungsricht-
linie informiert? Kommunizieren Sie die Nutzungsrichtlinien
regelmdBig im Unternehmen. Schulen Sie Ihre Mitarbeiter in
den Richtlinien und geben Sie Gelegenheit zu Fragen und
Anmerkungen.

* Erhalten sie in regelmaBigen Abstanden Updates Ihrer Filter-
und Antivirenlésungen?
Schitzen Sie sich vor neuen Gefahren, indem Sie ihre Unter-
nehmenslésung fiir Content-Security in regelmaBigen Ab-
standen aktualisieren. Stellen Sie sicher, dass Sie die neues-
te Version ihrer Content-Security-Software besitzen.

e Ist Ihre Nutzungsrichtlinie individuell abgestimmt - oder
werden Mitarbeiter bei der Verrichtung von Tatigkeiten be-

hindert?

e Ldschen Sie die Nutzungsrechte von Ex-Mitarbeitern zeitnah.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten.
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* Lassen Sie sich bei Neueinstellung von Mitarbeitern per Un-
terschrift die Kenntnisnahme und Akzeptanz der Nutzungs-
Richtlinien bestatigen, bevor er Internet-Zugang erhalt.

* Bendétigen einzelne Mitarbeiter/Projektgruppen/Abteilungen
gednderte Zugriffsrechte? Uberpriifen Sie in regelméaBigen
Intervallen die Benutzerrechte flr Einzelpersonen, Gruppen
oder Abteilungen.

* Erhalten Sie Rickmeldung und arbeiten diese in Ihre Nut-
zungsvereinbarung um?

* Welche eventuellen Gesetzeséanderungen sind aufgetreten?

Bei Modifizierungen Ihrer Nutzungsrichtlinien sind diese offen im
Unternehmen zu kommunizieren, das hei3t sowohl alle Mitarbei-
ter als auch der Betriebsrat sollten umfassend informiert werden,
eventuelle Unklarheiten sind eindeutig zu klaren.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten.
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8 Rechtliche Eckdaten i-| Rechtliche
Eckdaten

* Die Internet-Nutzung am Arbeitsplatz berihrt Fragen des Ar-
beitsrechts und des Datenschutzes sowie unter Umstanden
strafrechtliche Aspekte. Diese ergeben sich beim illegalen
Verhalten im Umgang mit dem Internet.

Besonders wichtig ist dabei der Schutz minderjahriger Aus-
zubildender. Hier missen die Inhalte den Richtlinien des Ju-
gendschutzes entsprechen, da sonst Haftungsrisiken durch
eventuelle Belastigung flir den Arbeitgeber entstehen (StGB
§ 86a, § 130f, § 184).

* Es gibt keinen gesetzlichen Anspruch auf Internet-Nutzung
am Arbeitsplatz. Die Entscheidung hierltiber obliegt dem Ar-
beitgeber.

* Eine Rlicknahme der Erlaubnis ist prinzipiell méglich. Relativ
problemlos kann allerdings nur die Betriebsvereinbarung ge-
kindigt werden.

* Entscheidend ist immer die Frage nach dienstlicher oder pri-
vater Nutzung des Internets. Ist die Nutzung privater Natur,
stellt sich die Frage, ob diese erlaubt ist, stillschweigend ge-
duldet oder grundsatzlich untersagt ist.

* Auch flr die private Nutzung von E-Mail am Arbeitsplatz exis-
tiert kein gesetzlicher Anspruch. Der Arbeitgeber kann einsei-
tig bestimmen, ob eine private Nutzung durch den Arbeit-
nehmer erlaubt bzw. untersagt ist. Wird die private Internet-
Nutzung jedoch wissentlich geduldet, kann eine betriebliche
Ubung bestehen. Diese erlaubt es dem Arbeitnehmer, das In-
ternet flr private Zwecke zu benutzen.

* Bei den Kontrollméglichkeiten der Internet-Nutzung durch
den Arbeitgeber ist entscheidend, ob eine dienstliche oder
private Nutzung vorliegt. Bei einer privaten Nutzung des In-
ternets muss des weiteren unterschieden werden, ob dies mit
oder ohne Erlaubnis des Arbeitgebers erfolgt. Der Arbeitge-
ber ist grundsatzlich berechtigt, die Leistung eines Arbeit-
nehmers zu Uberprifen und sich dariber zu informieren, wie
der Arbeitnehmer seine Arbeitsleistung erbringt. Zu diesem
Zweck darf er z. B. den Inhalt geschéftlicher E-Mails des Ar-
beitnehmers einsehen.
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* Anders ist es bei der erlaubten privaten Nutzung der E-Mail.
Falls die private Nutzung zulassig ist, greifen die Vorschriften
des Telekommunikationsgesetzes (§ 85 Absatz 1 TKG) sowie
Vorschriften zum Allgemeinen Personlichkeitsrecht des Ar-
beitnehmers (§ 823 Absatz 1 BGB)'°. Daraus ergeben sich
kaum Kontrollmdéglichkeiten. Ausnahme: Schwerwiegende
strafbare Handlungen des Arbeitnehmers.

* Bei einer unerlaubten privaten Nutzung sind die Kontrollmég-
lichkeiten umfassender. Es geht in diesem Fall um die Abwa-
gung zwischen dem Interesse des Arbeitgebers und dem Per-
sonlichkeitsrecht des Arbeitnehmers. Dieses kann z. B. zu-
treffen, wenn es um den Schutz von Geschaftsgeheimnissen
geht.

* VerstoBt der Arbeitnehmer gegen das Verbot der privaten
Nutzung, riskiert er arbeitsrechtliche Sanktionen von einer
Abmahnung bis hin zur Kiindigung. Die Art der Sanktion ist
grundsatzlich von der Schwere des VerstoBes und von der
Zulassigkeit der Kontrollmdglichkeiten abhangig. Hierzu ist
immer eine Einzelfallbetrachtung notwendig. Wichtig in die-
sem Zusammenhang: Informationen, die z. B. unter Missach-
tung des Persoénlichkeitsrechts des Arbeitnehmers oder des
Mitbestimmungsrechts des Betriebsrats!! gewonnen werden,
dirfen nicht gegen den Arbeitnehmer verwendet werden.

* Rechtliche Grundlagen der Internet-Nutzung stellen unter in-
dividualrechtlichen Gesichtspunkten z. B. Arbeitsvertrage o-
der einseitige Bestimmungen des Arbeitgebers dar. Kollektiv-
rechtliche Grundlage kann beispielsweise eine Betriebsver-
einbarung sein.

* Sollen die Einfihrung technischer MaBnahmen zur Regelung
der Internet-Nutzung im Unternehmen eingefiihrt werden, ist
auch hier wieder zwischen individualrechtlichen Aspekten, die
sich aus der bisherigen Nutzung im Unternehmen ergeben,
und kollektivrechtlichen Aspekten zu unterscheiden. Darunter
sind die Informations- und Mitbestimmungsrechte des Be-
triebsrates zu verstehen.

10 ygl. ,Méglichkeiten des Arbeitgebers zur Uberwachung der E-Mail-
Kommunikation des Arbeitnehmers", Pos. 4. Das Fernmeldegeheimnis des Tele-
kommunikationsgesetzes, www.afs-rechtsanwaelte.de/artikel13.htm.

11 pje Uberwachung der Arbeitnehmer mittels technischer Einrichtungen der Mit-
bestimmung des Betriebsrates unterliegt § 87 Abs. 1 Nr. 6 BtrVG.
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* Im Falle der Einflihrung einer Content-Security-L6sung muss,
nach derzeit geltendem Recht, der Betriebsrat vor deren
Implementierung zustimmen.*?

Fehlt die Zustimmung des Betriebsrates, kann der Betriebsrat
vom Arbeitgeber verlangen, dass eine weitere Nutzung un-
terlassen wird, bis eine Einigung erreicht ist. Schlussfolge-
rung dessen kann nur sein, dass bevor die Content-Security-
Lésung eingeflihrt werden soll, die Entwicklung und Verab-
schiedung einer Betriebsvereinbarung zur Internet-Nutzung
im Konsens notwendig ist.

12 Sjehe auch Ausfiihrung zu: Konludente Handlungen, betriebliche Regelungen,
S.11
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9 Die derzeitige Rechtsprechung | Rechtsprechung

Fristlose Kiindigung aufgrund privaten Surfens oder E-Mailings
in...

Deutschland

Arbeitsgericht Diisseldorf

Einem Arbeitnehmer wurde ohne vorherige Abmahnung fristlos
gekilindigt, weil er abredewidrig wahrend der Arbeitszeit Dateien
mit pornografischem Inhalt in erheblichem Umfang vom Netz
heruntergeladen und auf dem betriebseigenen PC gespeichert
hatte.

Arbeitsgericht Hannover

Fall 1

Einem Arbeitnehmer wurde ohne vorherige Abmahnung fristlos
gekiindigt, weil er den Internetzugang seines Arbeitgebers be-
nutzt hatte, um private Pornografie-Webseiten zu unterhalten.
Der Arbeitgeber ist zudem ein Verband mit Schwerpunkt in der
Jugendférderung.

Fall 2

Einem Angestellten wurde fristlos geklindigt, weil er wahrend der
Arbeitszeit Dateien mit pornographischem Inhalt auf seinen
Dienst-PC heruntergeladen hatte (CHIP Online, Arbeitsgericht
Hannover, Az.: 1 Ca 504/00B).

Veroffentlichungen zu diesem Fall in der (Fach-)Presse
(Auszug)

* Capital, Heft 24/2001, S. 130.
* FOCUS, Heft Nr. 48/2001, S. 182.
* Neue Zeitschrift fir Arbeitsrecht 2001, S. 1022 - 1024.

* Neue Juristische Wochenschrift 2001, S. 3500 - 3502.
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Arbeitsgericht Wesel

Fristlose Kiindigung ohne vorherige Abmahnung wurde fir un-
wirksam erklart, da kein ausdriickliches Verbot privaten Internet-
surfens bestand (ArbG Wesel Urteil vom 21.03.01- 5 Ca
4021/00).

Die Rechtsprechung zu diesem Fall

Was passieren kann, wenn keine Regelung getroffen wird, zeigt
das Urteil des Arbeitsgerichts Wesel vom 21.03.01:

Die Kldgerin arbeitet seit circa sechs Jahren als Buchhalterin bei
der Beklagten. Im August/September1999 wurde im Betrieb eine
neue Computeranlage installiert. Der Arbeitgeber behauptet, die
AN habe zwischen September 1999 bis September 2000 circa 80
- 100 Stunden wéhrend der Arbeitszeit im Internet zu Privatzwe-
cken gesurft.

Der Arbeitgeber sprach im September 2000 eine ordentliche Kiin-
digung aus. Mit Schreiben vom 15.12.00 kiindigte der Arbeitgeber
das Arbeitsverhdéltnis fristlos, ohne vorherige Abmahnung.

Die fristlose Kiindigung ist unwirksam.

Ein Arbeitsverhaltnis kann nur dann fristlos geklindigt werden,
wenn Tatsachen vorliegen, aufgrund derer dem Kiindigenden un-
ter Bericksichtigung aller Umstédnde des Einzelfalles und unter
Abwagung der beiderseitigen Interessen die Fortsetzung des Ar-
beitsverhaltnisses bis zum Ablauf der Kiindigungsfrist nicht zu-
gemutet werden kann.

Ob ein wichtiger Grund im Einzelfall vorliegt, muss in zwei Schrit-
ten geprift werden:

1. Es ist festzustellen, ob ein Sachverhalt an sich geeignet ist, ei-
nen wichtigen Kindigungsgrund abzugeben. Das ist der Fall,
wenn der Sachverhalt zu einer konkreten Beeintrachtigung des
Arbeitsverhaltnisses gefiihrt hat.

2. In einer zweiten Stufe ist zu erdértern, ob nach Abwagung aller

in Betracht kommenden Interessen der Parteien die konkrete
Kindigung gerechtfertigt ist.
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Inwieweit eine private Nutzung des betrieblichen Internetan-
schlusses eine arbeitsvertragliche Pflichtverletzung darstellt, die
eine Klindigung rechtfertigt, ist bislang durch die Rechtsprechung
noch nicht geklart. Bei vergleichbaren arbeitsvertraglichen
Pflichtverletzungen (z. B. privates Telefonieren am Arbeitsplatz)
ist anerkannt, dass eine Kiindigung dann gerechtfertigt sein kann,
wenn ein ausdrickliches Verbot des Arbeitgebers vorliegt und der
Arbeitnehmer diesem Verbot auch nach einschldgiger Abmahnung
zuwiderhandelt.

Ubertragt man diese Rechtsprechung auf Félle des privaten Inter-
netsurfens, ergeben sich folgende Grundsatze:

1. Nutzt der Arbeitnehmer das Internet entgegen einem
ausdricklichen Verbot des Arbeitgebers fiir private Zwecke, so
stellt dies eine arbeitsvertragliche Pflichtverletzung dar, die eine
Kindigung rechtfertigen kann.

2. Hat der Arbeitgeber die private Nutzung genehmigt bzw. Uber

einen langeren Zeitraum hinweg widerspruchslos geduldet, ist ei-
ne Kindigung nur im Ausnahmefall méglich, némlich dann, wenn
die Nutzung in einem AusmaB erfolgt, von dem der Arbeitnehmer
nicht mehr annehmen durfte, diese sei noch vom Einverstandnis

des Arbeitgeber gedeckt.

3. Vor Ausspruch einer Kiindigung bei Stérungen im Vertrauens-
bereich ist aber immer eine Abmahnung erforderlich, wenn es
sich um steuerbares Verhalten des Arbeitnehmers handelt und ei-
ne Wiederherstellung des Vertrauens erwartet werden kann.

Im entschiedenen Fall gab es weder ein ausdrickliches Verbot
noch eine Abmahnung. Das Gericht geht davon aus, dass privates
Surfen von 80 bis 100 Stunden im Jahr noch nicht ein AusmaB er-
reicht, das eine Abmahnung lberfllissig macht: "Der Arbeitgeber
muss in der ersten Zeit der Nutzungsmadglichkeit einer neuen Ein-
richtung damit rechnen, dass im Vergleich zum Ublichen
Gebrauch eine intensivere Nutzung in einer Anlernphase erfolgt.
Die Arbeitnehmerin befindet sich in einer "spielerischen Lernpha-
se". Zudem durfte die Arbeitnehmerin davon ausgehen, dass es
durchaus im Interesse des Arbeitgebers ist, moglichst schnell
durch intensive Nutzung aus beliebigen Themenbereichen den
Umgang mit dem Internet zu erlernen.
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Europa

GrofBbritannien

HP suspendierte mehr als 100 Angestellte. Nachdem ein Vor-
standsmitglied eine E-Mail mit pornografischem Inhalt erhielt,
wurden die Mitarbeiter suspendiert, ihre Laptops beschlagnahmt
und sie selbst aus der Firma eskortiert.

(Juli 2002, news.zdnet.de/story/0,,t101-s2119394,00.html)

Frankreich

Inzwischen liegt eine hochstrichterliche Entscheidung zur Frage
der Kontrollmdglichkeiten des Arbeitgebers in bezug auf private
Dateien (also z. B. private E-Mails) der Arbeitnehmer vor. Ein Un-
ternehmen legte in einem Kindigungsverfahren dem Gericht Da-
teien vor, die auf dem Arbeitsplatz-Computer des von Kiindigung
bedrohten Arbeitnehmers im Verzeichnis ,Persodnlich® gespeichert
waren. Der Kassationsgerichtshof kam zu dem Ergebnis, dass hier
eine gravierende Verletzung der privaten Sphare des Arbeitneh-
mers vorliege. Auch am Arbeitsplatz habe der Arbeitnehmer An-
spruch auf den Schutz des Privatlebens.

Der Kassationsgerichtshof stellt ferner klar, dass dieser Schutz
unangetastet bleibt, auch wenn der Arbeitgeber ausdriicklich die
private Nutzung untersagt und der Arbeitnehmer das Verbot nicht
beachtet hat (Cour de Cassation, Urteil Nr. 4164, 02.10.2001, AZ
99-42.942).%

USA

New York

Die New York Times hat 23 Mitarbeiter wegen Internet-
Missbrauchs entlassen.
www.spiegel.de/netzwelt/technologie/0,1518,55733,00.html

Evanston, Illinois

Kindigung wegen 2.000 MP3-Dateien.

Sekretarin wurde gefeuert, weil sich etwa 2.000 MP3-Dateien auf
dem Computer in ihrem Bliro befanden (New York Times).
www.chip.de/news_stories/news_stories_208394.html

13 Unter anderem unter Berufung auf europdisches Recht.
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Weitere Urteile wegen Missbrauch des Internets...

Pornografie

Das Mobilfunkunternehmen Orange entlieB 30 bis 40 Mitar-
beiter, weil sie pornografische Inhalte heruntergeladen und
im BUlro verbreitet hatten.

(August 2000, www.msn.co.uk)

Dow Chemical entlieB circa 40 Mitarbeiter wegen der
Versendung von E-Mails mit pornografischen Inhalten. Seit
Juli 2000 hat das Unternehmen Berichten zufolge wegen ob-
szdner E-Mails nahezu 300 Mitarbeiter entlassen oder
diszipliniert.

(August 2000, Computerworld)

Personal und Beamte des WeiBen Hauses wurden dabei G-
berfihrt, als sie umfangreiche Dateien mit Hardcore-Porno-
Videos auf die Computer der Regierung herunterluden.
(August 2000, www.worldnetdaily.com)

Vertrauensmissbrauch

Siemens verklagte zwei friihere Mitarbeiter, die vertrauliche
Unternehmensinformationen und Geschaftsgeheimnisse, zu
denen sie wahrend ihrer Firmenzugehdérigkeit Zugang hat-
ten, flr auswartige Geschaftsaktivitdten verwendeten.
(Januar 2000, Sun-Sentinel Ft. Lauderdale)

Apple Computer verklagte eine Person, die Bilder von zwei
neuen Produkten im Internet vor deren offizieller Einfihrung
veroffentlicht hatte, wodurch der Kurs der Apple-Aktie an
der NASDAQ gefallen war.

(August 2000, Reuters English News Service)

Borland International Inc. klagte gegen einen ihrer friiheren
Mitarbeiter, da dieser mit Hilfe des firmeneigenen E-Mail-
Systems vertrauliche Geschdftsdaten an seinen neuen Ar-
beitgeber gesendet hatte. Der frihere Mitarbeiter sowie der
Nachrichtenempféanger wurden wegen Diebstahls von Ge-
schaftsgeheimnissen verklagt.

(Oktober 1996, The American Employment Law Council
Conference)
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Rufschadigung

Norton Rose, eine angesehene Anwaltskanzlei, wurde als
vermeintlicher Urheber der E-Mail "Claire Swire" in ihrem
Ansehen geschadigt. Es handelte sich dabei um eine E-Mail
mit pornografischem Inhalt, die an mehr als zehn Millionen
Menschen weltweit verschickt worden war.

(Heise-online, ,Fitter mein Email-Ego"™, Dezember 2000,
www.heise.de/tp/deutsch/inhalt/co/4494/1.html)

Edward D. Jones & Co, USA, leitete MaBnahmen gegen 60
Mitarbeiter ein, nachdem ein Firmenangehériger sich Gber
eine E-Mail eines Kollegen mit anstéBigem Inhalt beschwert
hatte.

(Oktober 1999, The Columbus Dispatch, USA)

First Union Corp. USA entlie3 sieben Mitarbeiter, weil sie
pornografische und andere anstéBige E-Mails Uber ihre Fir-
men-Accounts verschickt hatten.

(August 1999, Knight Ridder News Service; www.kri.com)

Gesetzliche Haftung

Zwei Mitarbeiter von Nissan wurden aufgrund der Versen-
dung sexuell eindeutiger E-Mails entlassen. Sie erhoben
Klage wegen ungerechtfertigter Entlassung und machten die
Verletzung ihrer Privatsphare geltend. Nissan gewann den
Prozess, weil das Unternehmen E-Mail-Richtlinien aufgestellt
hatte, die die Verwendung firmeneigener Computersysteme
far firmenfremde Aktivitdten untersagte.

(Januar 2000, Human Rights, USA / Computer Weekly)

Zwei Mitarbeiter von Kwick Fit wurden entlassen, nachdem
entdeckt worden war, dass sie vulgare E-Mails Uber das fir-
meneigene E-Mail-System miteinander ausgetauscht hatten.
(August 1999, News of the World, GroBbritannien)

Die Vertriebsfirma BG leistete eine Zahlung in H6he von
161.000 US $ an den Konkurrenten Transco zur Beilegung
einer Verleumdungsklage. Ein leitender Mitarbeiter von BG
hatte eine diffamierende E-Mail an Transco-Mitarbeiter ge-
schickt, in der falschlicherweise behauptet wurde, dass Exo-
teric Gas Solutions (von BG) vertrauliche Informationen von
Transco missbraucht hatte.

(Januar 1999, Human Rights, USA)
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10 Weiterfiihrende Informationen

Hier finden Sie eine Liste mit Literaturangaben und weiterflihren-
den Links zum Thema:

* Ver.di-Forum zum Thema ,, Onlinerechte fiir Beschaftigte®
www.onlinerechtefuerbeschaeftigte.de

* Prof. Dr. Peter Wedde (Professor flir Arbeitsrecht und Recht
der Informationsgesellschaft an der Fachhochschule Frank-
furt sowie wissenschaftlicher Leiter des Projektes quid!, vir-
tuelles Interview abrufbar unter
tool.wegewerk.com/verdi/onlinerechte/quest/overview.php3
?id=18&)

* Private Nutzung der Kommunikationssysteme am Arbeits-
platz
www.tse-hamburg.de/Papers/Internet/Recht/daeubler.html

« Méglichkeiten des Arbeitgebers zur Uberwachung der E-
Mail-Kommunikation des Arbeitnehmers
www.afs-rechtsanwaelte.de/artikel13.htm

* Grundsatze fir ,Benutzerrichtlinien fir den Umgang mit In-
ternet"
www.datenschutz-bayern.de/technik/orient/ibenrili.htm

* ,Onlinerechte flir Beschaftigte", Beispiele, Fragen und Ant-
worten, Meinungen, Live-Chat mit Michael Sommer (stell-
vertretender Vorsitzender der ver.di)
www.onlinerechtefuerbeschaeftigte.de/more

* Arbeitsrecht Kompakt - Blitzdienst fir Arbeitgeber, Fachver-
lag fir Recht und Flihrung, Bonn
www.arbeitsrechtsinfos.de

* Technischer Jugendschutz im Internet
www.jugendschutz.net

* Verantwortlichkeit fir Medien- und Teledienste; Bundeskri-

minalamt Wiesbaden
www.bka.de/aktuell/agenda98/vtro98/vtr_heyl98.html
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*  Wir brauchen weltweite Mindeststandards, Dr. Christine
Bergmann, Bundesministerin fir Familie, Senioren, Frauen
und Jugend, im Politik-Digital-Interview Uber wirksame
MaBnahmen zum Kinder- und Jugendschutz, Politik digital
www.politik-
digital.de/netzpolitik/jugendschutz/bergmann.shtml

* Forderverein Informationstechnik und Gesellschaft e. V.
(FITUG)
www.fitug.de/bildung/index.html

* Private Nutzung der Kommunikationssysteme am Arbeits-
platz
www.tse-hamburg.de/Papers/Internet/Recht/daeubler.html

* Grundsatze fir ,Benutzerrichtlinien fir den Umgang mit In-
ternet"
www.datenschutz-bayern.de/technik/orient/ibenrili.htm

e Maéglichkeiten des Arbeitgebers zur Uberwachung der E-
Mail-Kommunikation des Arbeitnehmers
www.afs-rechtsanwaelte.de/artikel13.htm

* ,Netlaw Library®, Prof. Dr. Thomas Hoeren, Institut fir In-
formations-, Telekommunikations- und Medienrecht der U-
niversitat Munster
www.jura.uni-
muenster.de/netlaw/default.cfm?RNr=0,133,122&opened=1
22&Lang=de - 122

* Verband der deutschen Internetwirtschaft
www.eco.de/index_de.htm

* quid! - Das Gutesiegel flir Qualitat im betrieblichen Daten-

schutz
quid.fh-frankfurt.de/kurzbeschreibung.html
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11 Wer hilft weiter? 4| Hilfe

Cobion AG

Mit inhaltsbezogenen Sicherheitsldsungen - genannt , Content-
Security-Lésungen® - trdagt Cobion den hohen Anforderungen des
Marktes an llickenlose Sicherheitskonzepte Rechnung.

1997 in Kassel gegriindet, hat sich die Cobion AG schnell als
technologisch fiihrender Anbieter durchgesetzt. Die OrangeBox-
Produktfamilie garantiert serverbasierende Kontrolle, Monitoring
und Sicherheit fir Internet-Nutzung, E-Mail-Verkehr und
E-Commerce-Anwendungen in Unternehmen und Organisationen.

Die Produktgruppierung erfolgt in 3 Kategorien:

4| Cobion
Produktpalette
* Internet Security (OrangeBox Web)
* E-Mail Security (OrangeBox Mail)
* Intranet Security (OrangeBox LAN)
Ungewollte oder illegale Informationen gelangen so weder in ein
Firmennetzwerk noch kénnen vertrauliche Unternehmensdaten
dieses verlassen. Eine produktive Internet-Umgebung am Ar-
beitsplatz wird geschaffen, Haftungs- und Sicherheitsrisiken wer-
den reduziert und es wird verhindert, dass vertrauliche Daten in
falsche Hande geraten.
PriceWaterhouseCoopers Veltins - | PriceWaterhouse

Rechtsberatung in Deutschland Coopers Veltins

PriceWaterhouseCoopers Veltins, nachfolgend PWC genannt, ge-
hoért mit circa 150 Anwaélten zu den gréBten wirtschaftsberaten-
den Anwaltsfirmen in Deutschland. Damit kann PWC das gesamte
Spektrum des Wirtschaftsrechts abdecken und Kunden umfassend
und kompetent beraten.
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Einen Schwerpunkt von PWC bildet das Arbeitsrecht (Employment
& Human Resources), wobei auch in diesem Bereich nochmals
nach Branchenschwerpunkten unterschieden wird. Auch hier geht
man bei PWC davon aus, dass Rechtsprobleme nur dann erfolg-
reich analysiert und gel6st werden kénnen, wenn man die Bran-
chen verstanden hat. Alle Fachbereiche sind tberdrtlich organi-
siert, wobei der Kunde in jeder Niederlassung einen persénlichen
Ansprechpartner erreichen kann. Die Kommunikationswege (Tele-
fon/Telefax/E-Mail/Internet) sind durch Firewall-Systeme auf
hochster Sicherheitsstufe abgesichert, so dass die Kommunikation
mit dem Kunden geschiitzt ist und die Vertraulichkeit der Daten
gewahrt wird. Das international orientierte Profil von PWC wird
dadurch unterstrichen, dass die Rechtsanwalte ihre Dienstleistun-
gen nicht nur auf Deutsch, sondern auch auf Englisch, Franzo6-
sisch, Italienisch, Spanisch, Griechisch, Niederlandisch, Schwe-
disch, Russisch und Arabisch erbringen.

Die Cobion AG steht u. a. in engem Kontakt mit RRef. Stefan
Schrécker der PricewaterhouseCoopers Veltins Rechtsanwaltsge-
sellschaft mbH in Minchen. Herr Schrdcker ist seit vier Jahren
Mitarbeiter von PWC-Veltins und derzeit als Rechtsreferendar und
Mitglied der ICT (Information and Communication Technology)
Group in Minchen beschaftigt. SchwerpunktmaBig ist Herr Schré-
cker in den Bereichen Datenschutz- und IT-Recht sowie im ge-
samten Internetrecht und Recht der neuen Medien tatig.

Kontaktdaten

Tel. +49(0)89 29097-0
Fax +49(0)89 29097-200
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Anlage A:

Checkliste zur Entwicklung von Con-
tent-Security-Richtlinien fiir den In-
ternet-Zugriff

Diese Checkliste zur Entwicklung von Content-Security-
Richtlinien fir den Internet-Zugriff soll Ihnen bei der Erstellung
Ihrer individuellen Content-Security Richtlinie helfen.
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1. Erkennung von Internet-Ubertragungen Dateitypen [4-|

nach Typ

Dies ist die Fahigkeit, das Heraufladen und Herunterladen von
Dateien ins bzw. vom Internet zu steuern. Diese Funktion er-
moglicht die Erkennung séamtlicher Dateien bestimmten Typs.

Dateityp: Bilder

Damit die Erkennung von Bildern Ihren Anforderungen entspre-
chend funktioniert, sollten

Sie folgende Dateitypen berlicksichtigen:

JPEG, GIF, DXF, DWG, PSP, PNG, PIC, TIFF, PCX, FLI und BMP.

Mit der Tabelle unten kénnen Sie zusammenfassen, wie mit be-
stimmten Bilddateien im Einzelnen verfahren werden soll, d. h.
welche Dateien abgeblockt werden sollen oder nur von bestimm-
ten Benutzergruppen oder Einzelbenutzern herauf- oder herun-
tergeladen werden diirfen.

Typ Website Benutzer Download

Q Alle Websites Q Alle Q Zulassen

O Bestimmte QO Nach Abteilung Q Ablehnen

- URLs Q Nach Person Q PassLock
Q Protokollieren

Q Alle Websites a Alle Q Zulassen

O Bestimmte Q Nach Abteilung Q Ablehnen

- URLs O Nach Person Q PassLock
Q Protokollieren

QO Alle Websites Q Alle Q Zulassen

O Bestimmte QO Nach Abteilung Q Ablehnen

- URLs Q Nach Person Q PassLock
Q Protokollieren

Q Alle Websites Q Alle Q Zulassen

O Bestimmte Q Nach Abteilung Q Ablehnen

- URLs Q Nach Person Q PassLock
Q Protokollieren
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Dateityp: Filme

Video-Dateien sind normalerweise groB3. Der Transfer dieser Da-
teien kénnte zur Uberlastung der Netzwerkressourcen fiihren.

Sie sollten folgende Video-Dateien berlicksichtigen: MPEG, AVI,

RM QTM und MOQV. Sie kénnen festlegen, dass alle Dateien abge-
blockt werden sollen oder nur von bestimmten Benutzergruppen
oder Einzelbenutzern herauf- oder heruntergeladen werden dir-

fen.

Typ Website Benutzer Download

Q Alle Websites a Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
QO Alle Websites Q Alle Q Zulassen
O Bestimmte QO Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
Q Alle Websites a Alle Q Zulassen
O Bestimmte QO Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
QO Alle Websites Q Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
Q Alle Websites Q Alle Q Zulassen
O Bestimmte QO Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
QO Alle Websites Q Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs O Nach Person Q PassLock

Q Protokollieren
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Dateityp: Container- und Kompressionsformate

Sie sollten folgenden Typen von Container- und Kompressions-
formaten berlicksichtigen: PGP, BINHEX, RAR, TNEF, UUE, LZH,
ARJ, CAB, CMP, ZIP, GZIP und TAR. Sie kénnen festlegen, dass
alle Dateien abgeblockt werden sollen oder nur von bestimmten
Benutzergruppen oder Einzelbenutzern herauf- oder herunterge-
laden werden dirfen.

Sobald Sie sich zur Erkennung von Container- und Kompressions-
dateien entschieden haben, kénnen Sie festlegen, wie mit ihnen
verfahren werden soll. Mit der Tabelle legen Sie diesen Bereich
Ihrer Internet-Richtlinien fest.

Typ Website Benutzer Download

Q Alle Websites Q Alle Q Zulassen
O Bestimmte QO Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
Q Alle Websites Q Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
QO Alle Websites a Alle Q Zulassen
Q Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
Q Alle Websites a Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs O Nach Person Q PassLock

Q Protokollieren
QO Alle Websites Q Alle Q Zulassen
O Bestimmte Q0 Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
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Dateityp: Ausfiihrbare Dateien

Ausfiihrbare Dateien kénnen groB3 sein und haben normalerweise
nichts mit der Arbeit zu tun. Ausfiihrbare Dateien sind eine der
wichtigsten Quellen fiir die Verbreitung von Viren. Daher missen
Sie daflir sorgen, dass Ihre Lésung flir Content Security diesen
Dateityp prift. Benutzer, die ohne Berechtigung ausfiihrbare Da-
teien herunterladen, kdnnen die Stabilitat des Netzwerks beein-
trachtigen und das Unternehmen Haftungsrisiken aussetzen,
wenn die Software nicht lizenziert ist.

Sie sollten folgenden Typen von ausfihrbaren Anlagen berick-
sichtigen: JavaByte, DosExe, Win31Exe, Win32DLL und
Win32exe. Sie kénnen festlegen, dass alle ausfiihrbaren Dateien
abgeblockt werden sollen oder nur von bestimmten Benutzer-
gruppen oder Einzelbenutzern herauf- oder heruntergeladen wer-
den durfen.

Sobald Sie sich zur Erkennung von Container- und Kompressions-
dateien entschieden haben, kénnen Sie festlegen, wie mit ihnen
verfahren werden soll. Mit der Tabelle legen Sie diesen Bereich
Ihrer Internet-Richtlinien fest.

Typ Website Benutzer Download

Q Alle Websites Q Alle Q Zulassen
O Bestimmte QO Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
QO Alle Websites Q Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
Q Alle Websites Q Alle Q Zulassen
O Bestimmte QO Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
Q Alle Websites Q Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
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Dateityp: Dokument-Dateien

Makros in Dokument-Dateien sind eine haufige Gefahrenquelle fiir
Viren. Dokument-Dateien konnen auch vertrauliche Informationen
eines Unternehmens enthalten.

Eine Content-Security-L6sung sollte Gber ein Dokumenten-Archiv
verfligen, dass selbst Fragmente vertraulicher Informationen er-
kennt und verhindert, dass solche sensiblen Dokumente das Un-
ternehmen verlassen.

Sie sollten folgende Typen von Dokument-Dateien berticksichti-
gen: Fax, Rich Text, CDA, Microsoft Projekt, Microsoft PowerPoint,
Microsoft Word, Microsoft Excel, OLE Package 1-2-3. PDF, Text
und HTML. Sie kdénnen festlegen, dass alle Dateien abgeblockt
werden sollen oder nur von bestimmten Benutzergruppen oder
Einzelbenutzern herauf- oder heruntergeladen werden dirfen.

Sobald Sie sich zur Erkennung von Dokument-Dateien entschie-
den haben, kénnen Sie festlegen, wie mit ihnen verfahren werden
soll. Mit der Tabelle legen Sie diesen Bereich Ihrer Internet-
Richtlinien fest.

Typ Website Benutzer Download

Q Alle Websites Q Alle Q Zulassen
O Bestimmte QO Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
QO Alle Websites Q Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
Q Alle Websites Q Alle Q Zulassen
O Bestimmte QO Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
Q Alle Websites Q Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
QO Alle Websites Q Alle Q Zulassen
Q Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
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Dateityp: Audio-Dateien

Es gibt im Internet viele Quellen mit digitaler Musik und Audio-
Dateien. Da diese Dateien im allgemeinen sehr groB sind, kann
der Download schnell die Systemressourcen Uberlasten und das
Untenehmen einem Haftungsrisiko aussetzen, wenn es sich um il-
legale Kopien von urheberrechtlich geschitzten Aufnahmen han-

delt.

Sie sollten folgende Typen von Audio-Dateien bericksichtigen:
MIDI, AIF, VOC, AU, WAV MP3 und RAM. Sie kénnen festlegen,

dass alle Dateien abgeblockt werden sollen oder nur von be-
stimmten Benutzergruppen oder Einzelbenutzern herauf- oder
heruntergeladen werden duirfen.

Sobald Sie sich zur Erkennung von Audio-Dateien entschieden
haben, kénnen Sie festlegen, wie mit ihnen verfahren werden
soll. Mit der Tabelle legen Sie diesen Bereich Ihrer Internet-

Richtlinien fest.

Typ Website Benutzer Download
Q Alle Websites a Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock
Q Protokollieren
QO Alle Websites a Alle Q Zulassen
O Bestimmte QO Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock
Q Protokollieren
Q Alle Websites Q Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock
Q Protokollieren
QO Alle Websites Q Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock
Q Protokollieren
Q Alle Websites Q Alle Q Zulassen
O Bestimmte Q0 Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock
Q

Protokollieren
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Dateien nach Namen

Sie kénnen Dateien einerseits an ihrem Typ und andererseits an
ihrem Namen erkennen.

So kénnen Sie zum Beispiel verhindern, dass Dateien mit bekann-
ten Namen in das Internet heraufgeladen oder vom Internet her-
untergeladen werden.

Hierzu kdnnen Dateien mit Animationen gehdren, die verstarkt zu
ganz bestimmten Zeiten im Jahr in Umlauf gesetzt werden.

Sie sollten folgende Datei-Typen berlicksichtigen: SWF (Shock-
Wave/Flash); DXR.

Sie kdnnen festlegen, dass alle Dateien abgeblockt werden sollen
oder nur von bestimmten Benutzergruppen oder Einzelbenutzern
herauf- oder heruntergeladen werden dirfen.

Typ Website Benutzer Download

QO Alle Websites Q Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
Q Alle Websites Q Alle Q Zulassen
O Bestimmte QO Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
QO Alle Websites Q Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
QO Alle Websites Q Alle Q Zulassen
O Bestimmte QO Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
Q Alle Websites Q Alle Q Zulassen
O Bestimmte Q Nach Abteilung Q Ablehnen
URLs Q Nach Person Q PassLock

Q Protokollieren
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2. Internet-basierte E-Mail

Internet-basierte E-Mail-Dienste, wie HotMail, GMX oder Yahoo!,
ermadglichen eine E-Mail-Verwendung, die die SMTP-Sicherheit am

Gateway umgeht.

Aus diesem Grund werden Internet-basierte E-Mail-Dienste haufig
zum Versenden von privater E-Mail und zum heimlichen Versen-
den von vertraulichen Informationen verwendet.

Legen Sie mit der Tabelle unten fest, wie Ihre Content-Security-
Lésung mit Internet-basierter E-Mail verfahren soll.

Benutzer

Verwaltung von internen E-
Mails

a  Alle
Q Nach Abteilung
Q Nach Person

Q Ablehnen
Q Warnmeldung
Q Protokollieren
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3. Steuern der Internet-Verwendung nach
Inhalt und Tageszeit

Durch die Mdglichkeit die Internet-Verwendung durch inhaltliche
Analyse zu steuern, kénnen Unternehmen den Inhalt von Inter-
net-Ubertragungen exakt bestimmen.

AuBerdem sollte der Zugriff auf bestimmte Internet-Inhalte wah-
rend der Arbeitszeit beschrankt und zu anderen Zeiten zugelassen
werden.

Legen Sie mit der Tabelle unten fest, welcher Typ von Inhalt zu
welcher Tageszeit wie gesteuert werden soll.

URLs Website Tageszeit Download
a  Alle
Q Nach Ab-
Q Zulassen Q PassLock
I teilung
Q Ablehnen Q  Protokollieren
Q Nach
Person
a  Alle
Q Nach Ab-
Q Zulassen Q PassLock
I teilung
Q Ablehnen Q  Protokollieren
Q Nach
Person
a  Alle
Q Nach Ab-
Q Zulassen Q PassLock
- teilung
Q Ablehnen Q Protokollieren
Q Nach
Person
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4. Festlegen von Ausnahmen

Ihre Content-Security-L6sung sollte Ihnen die Einstellung user-
spezifischer Richtlinien erlauben.

Sie kdnnen fur Benutzergruppen und einzelne Benutzer festlegen,
dass bestimmte Benutzer wahrend der Arbeitszeit normalerweise
keinen Zugang zum Internet erhalten, jedoch auf einzelne Seiten
zugreifen kénnen, die sie fir ihre Arbeit bendtigen.

Genemigter Zugriff in

Kategorie Tageszeit Ausnahmefillen

a  Alle
O Nach Abteilung
Q Nach Person

a  Alle
O Nach Abteilung

QO Nach Person

a  Alle
O Nach Abteilung

QO Nach Person
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Anlage B:

Checkliste zur Entwicklung von
Content-Security-Richtlinien bei
E-Mail

Diese Checklisten zur Entwicklung von Content-Security-

Richtlinien fir den E-Mail-Verkehr sollen Ihnen bei der Erstellung
Ihrer individuellen Content-Security-Richtlinie helfen.
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1. Erkennung von Anlagen nach Typ

Dies ist die Fahigkeit, ein- und ausgehende E-Mails auf der Basis
des an der Nachricht angehd@ngten Anlagen-Typs zu prifen. Der
Anlagen-Typ muss durch die Datei-Signatur und nicht alleine
durch die Dateierweiterung erkennbar sein, damit Benutzer die
Dateien nicht umbenennen, um die Prifung zu umgehen.

Dateityp: Bilder
Sie sollten folgende Typen von Bilddateien beriicksichtigen: JPEG,

GIF, DXF, DWG, PSP, PNG, PIC, TIFF, PCX, FLI und BMP.

Mit der Tabelle unten kénnen Sie zusammenfassen, wie mit be-
stimmten Bilddateien im Einzelnen verfahren werden soll, d. h.
welche Dateien abgeblockt werden sollen oder nur zwischen be-
stimmten Benutzergruppen oder Einzelbenutzern versendet wer-
den durfen.

Bild- Benutzer Eingehende Ausgehende
Typ E-Mails E-Mails
Q Ausliefern Q Ausliefern
o Alle O Weiterleiten O Weiterleiten
u L\leélchnAb- O Antwort an Absender | O Antwort an Absender
ilu
g Q Loéschen Q Loschen
Q Nach Per-
son Q Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o Alle Q Weiterleiten O Weiterleiten
u L\leélchnAb- O Antwort an Absender | O Antwort an Absender
ilu
g Q Loéschen Q Loschen
Q Nach Per-
son Q Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o Alle O Weiterleiten O Weiterleiten
u L\leélchnAb- O Antwort an Absender | O Antwort an Absender
ilu
g Q Loschen Q Loschen
Q Nach Per-
son Q Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
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Dateityp: Filme/Audio

Audio- und Video-Dateien sind normalerweise groB und kénnen
zur Uberlastung der Ressourcen fiihren.

Sie sollten folgende Typen von Audio-Dateien berlicksichtigen:
MIDI, AIF, VOC, AU, WAV und MP3.

Bei Filmdateien sollten Sie folgende Typen berlicksichtigen: AVI,
QTM, MPEG, RM, MOV und WMV,

Mit der Tabelle unten kénnen Sie zusammenfassen, wie mit be-
stimmten Audio- und Video-Dateien im Einzelnen verfahren wer-

Protokollieren

Protokollieren

den soll.
Bild- Eingehende Ausgehende
Benutzer . .
Typ E-Mails E-Mails
Q Ausliefern Q Ausliefern
o Alle O Weiterleiten O Weiterleiten
u L“E_‘fh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung 0 Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u L“E_‘fh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u L“E_‘fh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung 0 Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u L“E_‘fh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung Q Warnmeldung
a a
a a

An Dritte leiten

An Dritte leite
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Dateityp: Kompressionsformate
Um sicherzustellen, dass von komprimierten Dateien keine Gefahr
ausgeht, mussen die Content-Security-Tools rekursive Analyse
beherrschen, d. h. die Dateien wiederholt und beliebig entpacken,
um die komprimierten Daten im Rohzustand zu priifen.

Sie sollten folgende Typen von Kompressionsformaten bertck-
sichtigen: TAR, ZIP, GZIP,CMP, CAB, ARJ, LZH und RAR

Sobald Sie sich zur Erkennung von komprimierten Dateien ent-
schieden haben, kénnen Sie festlegen, wie mit ihnen verfahren
werden soll. Mit der Tabelle legen Sie diesen Bereich Ihrer Inter-
net-Richtlinien fest.

Protokollieren

Protokollieren

Bild- Eingehende Ausgehende
Benutzer . .
Typ E-Mails E-Mails
Q Ausliefern Q Ausliefern
o Alle O Weiterleiten O Weiterleiten
u L“E_‘fh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung 0 Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u L“E_‘fh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u L“E_‘fh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung 0 Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u L“E_‘fh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung Q Warnmeldung
a a
a a

An Dritte leiten

An Dritte leite
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Dateityp: Ausfiihrbare Anlagen
Ausflihrbare Dateien sind eine der wichtigsten Quellen fir die

Verbreitung von Viren. Daher miissen Sie daflir sorgen, dass Ihre
Lésung flir Content Security diesen Dateityp pruft.

Sie sollten folgende Typen von ausflihrbaren Anlagen bertcksich-
tigen: JavaByte, DosExe, Win31Exe, Win32unknown, Win32DLL
und Win32exe.

Mit der Tabelle unten kdénnen Sie zusammenfassen, wie mit be-
stimmten ausfihrbaren Anlagen im Einzelnen verfahren werden

Protokollieren

Protokollieren

soll.
Bild- Benutzer Eingehende Ausgehende
Typ E-Mails E-Mails
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u ,'c\‘a_‘ICh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung 0 Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u ,'c\‘a_‘ICh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung 0 Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o Alle O Weiterleiten O Weiterleiten
u L\leélchnAb- O Antwort an Absender | O Antwort an Absender
ilu
g Q Loschen Q Loschen
Q Nach Per-
son Q Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o Alle O Weiterleiten O Weiterleiten
u L\leélchnAb- O Antwort an Absender | O Antwort an Absender
ilu
g Q Loschen Q Loschen
Q Nach Per-
son Q Warnmeldung Q Warnmeldung
a a
a a

An Dritte leiten

An Dritte leite
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Dateityp: Dokument-Dateien
Damit nur die Personen und Abteilungen die Dateien erhalten, die
mit den normalen Geschaftsaktivitaten zu tun haben, wiinschen
Sie moglicherweise, dass Ihr Content Security-Losung die Anla-
gen nach Dokument-Typ prift.

Sie sollten dabei samtliche Datei-Typen berlicksichtigen und den
Datenaustausch zwischen den Benutzern entsprechend Ihrer Con-
tent-Security-Richtlinien festlegen.

Mit der Tabelle legen Sie fest, wie mit einzelnen Datei-Typen ver-
fahren werden soll.

Protokollieren

Protokollieren

Bild- Benutzer Eingehende Ausgehende
Typ E-Mails E-Mails
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u ,'c\‘a_‘ICh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung 0 Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u ,'c\‘a_‘ICh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung 0 Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o Alle O Weiterleiten O Weiterleiten
u L\leélchnAb- O Antwort an Absender | O Antwort an Absender
ilu
g Q Loschen Q Loschen
Q Nach Per-
son Q Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o Alle O Weiterleiten O Weiterleiten
u L\leélchnAb- O Antwort an Absender | O Antwort an Absender
ilu
g Q Loschen Q Loschen
Q Nach Per-
son Q Warnmeldung Q Warnmeldung
a a
a a

An Dritte leiten

An Dritte leite
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2. Dokumenten-Depot

Neben der Funktion, durchlaufende E-Mails oder deren Anhdnge
in Echtzeit auf verbotene oder unerwtlinschte Inhalte zu scannen
sollte eine Content-Security-Lésung Uber ein Dokumentenarchiv
verflugen:

Uber dieses Dokumentenarchiv wird sicher verhindert, dass selbst
kleinste Fragmente vertraulicher Dokumente das Unternehmen
per E-Mail verlassen und in Hande gelangen, in die sie nicht ge-
langen sollten wie z. B. Quellcode, Entwicklungsentwiirfe, betrieb-
liche Kennzahlen, Ausziige aus Meetings, Vertragsdokumente,
persdnliche Daten von Angestellten u. v. m.

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten.
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3. Gewadhrausschlusserklarung

Die vermehrte Internet-Nutzung hatte zur Folge, dass die rechtli-
che Verantwortung fir die Inhalte einer E-Mail vom Mitarbeiter
auf den Arbeitgeber (ibergegangen ist. In dieser Hinsicht ist die
Fahigkeit, eine Gewahrausschlusserklarung an E-Mails anzuhan-
gen immer wichtiger geworden.

AuBerdem wird die Fahigkeit, E-Mail-Haftungsausschliisse flir das
ganze Unternehmen, eine Abteilung oder Einzelbenutzer anzupas-
sen, zunehmend als Teil effizienter Sicherheits-Richtlinien imple-
mentiert. Daher muss eine Content-Security-L6sung das Anhan-
gen einer Textnachricht am Anfang oder Ende eines E-Mail-
Nachrichtentextes erméglichen, idealerweise flr alle ausgehenden
E-Mails automatisch.

Beispiel:

~Diese E-Mail, einschlieBlich sémtlicher mit ihr (ibertragenen Da-
teien, ist vertraulich und fir die ausschlieBliche Verwendung
durch die Person oder das Unternehmen vorgesehen, an die/das
sie adressiert ist. Flir den Inhalt dieser E-Mail ist alleine der Autor
verantwortlich, Inhalt und Meinung missen nicht die Ansicht der
Firma [Name] wiedergeben.™

Die Gewahrausschlusserklarung fir Ihr Unternehmen:

Gewahrausschlusserklarung fir Abteilung:

Gewahrausschlusserklarung Fir Einzelbenutzer:

Copyright © 2002 Cobion AG. Alle Rechte vorbehalten.
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4. Bild- und Textanalyse

Durch die Moglichkeit beliebige Dokumente nach vordefinierten
Texten und Bildern zu durchsuchen, kénnen Unternehmen den
Inhalt von E-Mails und Attachments exakt bestimmen und Gefah-
ren abwehren.

Eine Content-Security-Ldsung sollte in der Lage sein, eine intelli-
gente Analyse der Daten in der Betreffzeile, dem Textkdrper und
in den Anlagen von E-Mails durchzufihren.

E-Mails kénnen durch verschiedene Anlagen wie ZIPs, HTML und
sonstige Dateien komplexer Natur sein. In manchen Fallen ist es
nicht mehr offensichtlich, um welchen Dateityp es sich handelt,
da z. B. jemand die Dateiendung umbenannt haben kdnnte.

Jedes Dateiformat (z. B. eine ZIP- oder eine Word-Datei) hat eine
spezielle Signatur, die dazu dient, den Typ eindeutig zu bestim-
men.

Eine binare Analyse der E-Mail-Anlagen ermdglicht den angeflig-
ten Dateityp aufgrund des tatsachlichen Inhalts zu erkennen.

,

Cobions Content Technology Platform

Text, Sender, Recipient

Attachments

dyEMOSRS 0D

— | TP

=3

\-\

Die entscheidende Fahigkeit der verwendeten Content-Security-
Lésung ist die Inhaltsanalyse der E-Mail-Anlage, unabhangig des
verwendeten Dateiformats.
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Die meisten Dateien beinhalten mehr als einen Inhaltsteil. Archiv-
Dateien beinhalten zum Beispiel mehrere Dateien mit verschiede-
nem Inhalt. Manchmal speichern sie hunderte oder mehr ver-
schiedene Text-Dateien, Bilder, Excel-Blatter etc.

So kénnen z. B. Word-Dateien neben Bildern auch eingebettete
Objekte beinhalten.

Der nachste Schritt zerlegt nun jede Datei oder jeden Anhang in
seine Teile.

Betrachten Sie eine ZIP-Datei, die eine Word-Datei enthdlt, die
wiederum eine andere ZIP-Datei beinhaltet. Ihre Content-
Security-Lésung analysiert diese einzelnen Dateien und bewertet
den Inhalt mit Hilfe passender ,Werkzeuge" in Beziehung zuein-
ander.

Neben einer Text-Anlage kénnen ebenso Bilder Textinformationen
enthalten.

Durch eine integrierte OCR' wird der Inhalt eines Bildes nach
Text durchsucht und indentifizierte Zeichen und Zeichenfolgen in
Text-Inhalt Gberfihrt. Auf diese Weise ist die Content-Security-
Lésung in der Lage, Schlisselworter in Bildern zu finden.

Dies erlaubt Thnen zum Beispiel, alle Inhalte, die das Wort ,ver-
traulich™ enthalten, zu blockieren. Es spielt keine Rolle, ob das
Wort in der Betreff-Zeile einer E-Mail, in einer Word-Datei oder
innerhalb eines Bildes erscheint.

Die Kombination der Schlagwdrter erméglicht durch komplexe
Textmuster inhaltliche Unterscheidungen zu erkennen (extended

regular expressions).

Hier einige Beispiele:

or porn; XXX; adult Identifiziert den Inhalt der

die Worte , porn®, ,XXX" oder

,adult" enthalt.

near vertraulich; Vertrag Identifiziert den Inhalt eines
Dokuments, in dem das Wort
“vertraulich” in der Néhe des
Wortes , Vertrag” erscheint.

porn¥* Identifiziert jedes Wort, das

mit der Vorsilbe ,,porn®, wie
»~pornografisch®, ,pornsite®

etc. beginnt.

Sie kdnnen die Inhaltsanalyse von Dateien individuell und samtli-
che Kriterien benutzerspezifisch einrichten.

14 Optical Character Recognition (OCR).
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Notieren Sie in der Tabelle unten die Wérter, nach denen Sie
E-Mails durchsuchen mdchten.

Protokollieren

Protokollieren

Bild- Eingehende Ausgehende
Benutzer g - g .
Typ E-Mails E-Mails
Q Ausliefern Q Ausliefern
o Alle O Weiterleiten O Weiterleiten
u L\leélchnAb- O Antwort an Absender | O Antwort an Absender
ilu
g Q Loéschen Q Loschen
Q Nach Per-
son Q Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o Alle Q Weiterleiten O Weiterleiten
u L\leélchnAb- O Antwort an Absender | O Antwort an Absender
ilu
g Q Loéschen Q Loschen
Q Nach Per-
son Q Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o Alle Q Weiterleiten O Weiterleiten
u L\leélchnAb- O Antwort an Absender | O Antwort an Absender
ilu
g Q Loéschen Q Loschen
Q Nach Per-
son Q Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o Alle Q Weiterleiten O Weiterleiten
u L\leélchnAb- O Antwort an Absender | O Antwort an Absender
ilu
g Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o Alle O Weiterleiten O Weiterleiten
u ,'c\‘a_‘ICh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u ,'c\‘a_‘ICh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung Q Warnmeldung
a a
a a

An Dritte leiten

An Dritte leite
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5. Anti-Spam

Der Begriff ,Spam™ bezeichnet unerwilinschte oder Junk-E-Mail.
Derartige E-Mails verschwenden Ressourcen und die Zeit des E-
Mail-Empfangers.

Der Ubliche Weg ist die Sperrung der IP-Adresse, der Spam-
Quelle. Eine effektivere Moéglichkeit ist die Analyse des Headers,
um die E-Mail einer bekannten Spam-Quelle zuordnen zu kénnen.
Eine intelligente Textanalyse bietet weitere Kontrollméglichkeiten,

um Phrasen wie ,,schell reich werden" zu erkennen.

Beispiele flr die Spam-Erkennung Uber die Textanalyse:

* ,wenn Sie von unserer Anschriftenliste gestrichen werden
mochten®

* ,wenn Sie innerhalb von 3 Tagen antworten, erhalten Sie ein
Geschenk™®

* ,zahlt sich garantiert aus"

* ,werden Sie schnell reich"

Notieren Sie in der Tabelle die Spam-Wadrter oder -Phrasen, die
Ihr Unternehmen in E-Mails suchen méchte.

Protokollieren

Protokollieren

Bild- Eingehende Ausgehende
Benutzer . .
Typ E-Mails E-Mails
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u L“E_‘fh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u L“E_‘fh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung Q Warnmeldung
a a
a a

An Dritte leiten

An Dritte leite
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Q Ausliefern Q Ausliefern
o Alle O Weiterleiten O Weiterleiten
u ,'c\‘a_‘ICh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u ,'c\‘a_‘ICh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung Q Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
Q Ausliefern Q Ausliefern
o  Alle O Weiterleiten O Weiterleiten
u ,'c\‘a_‘ICh Ab- O Antwort an Absender | O Antwort an Absender
eilun
9 Q Loschen Q Loschen
Q Nach Per-
son 0 Warnmeldung 0 Warnmeldung
Q Protokollieren Q Protokollieren
Q An Dritte leiten Q An Dritte leite
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6. Steuern der E-Mail-Verwendung nach # Inhalt und
Inhalt und Tageszeit Tageszeit

Durch die Mdglichkeit die E-Mail -Verwendung durch inhaltliche
Analyse zu steuern, kénnen Unternehmen den Inhalt von Inter-
net-Ubertragungen exakt bestimmen.

AuBerdem sollte der Empfang bestimmter E-Mail-Inhalte wahrend
der Arbeitszeit beschrénkt und zu anderen Zeiten zugelassen
werden.

Legen Sie mit der Tabelle unten fest, welche Kategorie zu welcher
Tageszeit wie gesteuert werden soll.

Typ Benutzer Tageszeit Download
a  Alle Q Zulassen
a Na}ch Ab- QO Ablehnen
- teilung
QO Warnmeldung
Q Nach Per- ;
son Q Protokollieren
Q  Alle Q Zulassen
a Na_lch Ab- QO Ablehnen
- teilung
Q Warnmeldung
Q Nach Per- ;
son Q  Protokollieren
a  Alle Q Zulassen
a Na}ch Ab- QO Ablehnen
- teilung
QO Warnmeldung
Q Nach Per- ;
son QO Protokollieren
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7. Festlegen von Ausnahmen [+ Ausnahmen

Ihre Content-Security-L&sung sollte Ihnen die Einstellung benut-

zerspezifischer Richtlinien erlauben.

Sie kdnnen fur Benutzergruppen und einzelne Benutzer festlegen,
dass bestimmte Benutzer wahrend der Arbeitszeit normalerweise
keine E-Mails mit Anlagen bestimmten Typs erhalten, jedoch ein-
zelne Dateien verschicken kénnen, die sie fir ihre Arbeit benéti-

gen.
Genemigter
T;t:flz:; / Tageszeit Zugriff in Aus-
g nahmefidllen
Q Alle

QO Nach Abteilung
Q Nach Person

a  Alle
Q Nach Abteilung
Q Nach Person
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Anlage C:
Musterbetriebsvereinbarung zur
E-Mail- und Internet-Nutzung am
Arbeitsplatz

Die folgende Nutzungsvereinbarung gilt als Anregung.

Diese Musterbetriebsvereinbarung erhebt keinen Anspruch auf
Vollstédndigkeit, allgemeine Ubertragbarkeit und Rechtsverbind-
lichkeit.®®

Bitte beachten Sie!
Beim Abschluss einer Nutzungsvereinbarung ist immer die kon-
krete Situation im Unternehmen zu berlicksichtigen.

Der folgende Entwurf ist keine fir alle Unternehmen gleicherma-
Ben anwendbare Regelung, sondern ist entsprechend anzupassen!

15 Die aufgefiihrte Musterbetriebsvereinbarung ist iibernommen von ver.di, der
Vereinten Dienstleistungsgewerkschaft. Sie kann im Internet unter
www.onlinerechtefuerbeschaeftigte.de/more/solutions/020218184345
heruntergeladen werden.
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8 1 Geltungsbereich und Gegenstand

Diese Vereinbarung gilt fur alle Beschaftigten der Firma XXX Die
Vereinbarung umfasst alle Betriebsstatten des Unternehmens. Die
Vereinbarung regelt die Einfilhrung und Anwendung der Intra-
net/Internet- und E-Mail-Nutzung im Unternehmen.

8§ 2 Ziel- und Zweckbestimmung

1. Durch den Einsatz von Intranet- und Internettechniken soll die
interne und externe Kommunikation sowie der Informationsaus-
tausch verbessert werden.

2. Mit dem Ermdglichen der Internet/Intranet und E-Mail Nutzung
und dem Abschluss dieser Vereinbarung werden folgende Zwecke
verfolgt:

a) die Beschaftigten bei der Nutzung von Informations- und
Kommunikationsdiensten sowie von Internetdienstleistungen zu
unterstitzen

b) den Schutz der persénlichen Daten und der Gesundheit der
Beschaftigten bei der Nutzung von Intranet/Internet und E-Mail
zu gewadhrleisten.

8§ 3 Grundsatze der Nutzung

Arbeitsorganisatorische Einheit im Sinne dieser Vereinbarung
ist.... oder andere raumlich selbststéandige Verwaltungseinheiten.
Internet und E-Mail werden primar fir dienstliche Zwecke einge-
setzt. Die gelegentliche Nutzung dieser Systeme fiir private Zwe-
cke wird gestattet, sofern der betriebliche Ablauf nicht gestort
wird und keine zusatzlichen Kosten entstehen. Das Recht zur In-
ternet-Nutzung darf nicht missbraucht werden. Ein Missbrauch
liegt vor, wenn das Internet fiir strafbare, diffamierende, rassisti-
sche, gewaltverherrlichende oder sexistische Aktivitaten genutzt
wird. Das Unternehmen sorgt flir einen systemseitigen dem Stand
der Technik entsprechenden Schutz vor Viren oder sonstigen Si-
cherheitsrisiken bei der Intranet/Internet und E-Mail Nutzung. Die
Berechtigung zur Nutzung von Intranet/Internet und E-Mail wird
programmtechnisch geregelt. Die Abgabe einer Verpflichtungser-
klarung auf das Datengeheimnis nach § 5 BDSG einschlieBlich der
Bestatigung der Kenntnisnahme eines Merkblattes Gber die Be-
stimmungen des Rechts Gber Ordnungswidrigkeiten und Strafta-
ten (Anlage 1) sind ausnahmslos unverzichtbar.
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8§ 4 Systembeschreibung

Die fur den Intranet/Internet-Zugang verwendeten Programme
werden in der aufgeflihrt > Verweis auf Anlage. Darin enthalten
ist auch eine Kurzbeschreibung der verwendeten Programme, aus
denen sich die wesentlichen Funktionen ergeben. Durch die
zugriffsberechtigten Systemadministratoren darf nur Einsicht in
solche Daten genommen werden, die fir die Betriebsfahigkeit und
Sicherheit des Netzwerkes und der dezentralen Einheiten von Be-
deutung sind.

8§ 5 Leistungs- und Verhaltenskontrolle

Die mit dem Intranet/Internet/E-Mail-Nutzung zusammenhan-
genden Hard- und Software-Systeme werden nicht zum Zwecke
der Leistungs- und Verhaltenskontrolle der Beschaftigten genutzt.
Die bei der Nutzung erfassten Benutzerdaten dirfen ausschlieB-
lich von den zugriffsberechtigten Personen fiir Zwecke der Sys-
temsicherheit und der Systemintegritat verwendet werden.

8§ 6 Personenbezogene und - beziehbare Daten

Protokolliert wird ausschlieBlich der das Unternehmensnetzwerk
verlassende Datenverkehr. Bei der Nutzung des Internet werden
ausschlieBlich folgende Daten protokolliert und gespeichert:

a) Benutzerkennung und Rechner, von dem aus zugegriffen wur-
de,

b) Datum und Uhrzeit,

c) Adresse des Zielrechners auf den zugegriffen wurde,

d) URL (interner Pfad auf dem Zielrechner, der angibt, wo sich
dort die abgerufene Information befindet)

e) Dauer der Datenibertragung

f) Menge der Ubertragenen Daten.

Die Protokolle dienen ausschlieBlich den Zwecken der Gewdhr-
leistung der Systemsicherheit, der Steuerung der Lastverteilung
im Netzwerk, der Abrechnung und der Optimierung des Netzes
sowie der Analyse und Korrektur von technischen
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Fehlern und Stérungen. Ergibt sich ein begriindeter Missbrauchs-
verdacht erhalt der Arbeitgeber nach Zustimmung des zustandi-
gen Betriebsrates unter Hinzuziehung eines Mitglieds des Be-
triebsrats Zugriff auf die pseudonymisierten Nutzungsdaten, die
zur Aufklarung des Verdachts erforderlich sind. Erhartet sich der
Verdacht bei dieser pseudonymisierten Untersuchung, erhalt der
Arbeitgeber nach Zustimmung des Betriebsrats unter Hinzuzie-
hung eines Mitgliedes des Betriebsrats und im Beisein des betrof-
fenen Mitarbeiters oder Mitarbeiterin Zugriff auf die reidentifizier-
ten Daten dieser Personen flir den entsprechenden Zeitraum. Zu
diesem Zweck wird eine Berechtigung geschaffen, die an ein ge-
teiltes Passwort gebunden ist und unter Eingabe der Benutzer-
oder Geratekennung die notwendigen personenbezogenen Infor-
mationen fiir den ausgewahlten Zeitraum anzeigt. Uber eines der
beiden Passworter verfligt der jeweils zustandige Betriebsrat. Es
werden dabei keine Protokolldaten verwendet, die alter als 30 Ta-
ge sind. Erhartet sich der Verdacht nicht, sind die gewonnenen
Daten unverzlglich zu Iéschen. Die Protokolldateien werden je-
weils fur 60 Tage geflihrt und danach automatisch geléscht. Aus-
wertungen, die personenbezogene oder — beziehbare Daten ent-
halten, sind als Anlage XXX abschlieBend aufgeflihrt. Dabei sind
die folgenden Angaben zu dokumentieren:

a) Bezeichnung des erstellenden Programms,

b) Zweck der Auswertung,

c) Form der Auswertung,

d) Aussagefahiges Muster der Auswertung.

Eine Ubermittlung von Daten an Dritte findet nicht statt.

8§ 7 Zugriffsberechtigungen

Die Zugriffsberechtigungen mit Systemprivilegien zu den Pro-
grammen und Daten im Zusammenhang mit der Intra-
net/Internet/E-Mail-Nutzung werden organisatorisch und pro-
grammtechnisch geregelt. Die Zugriffs- und Verfiigungsbefugnis-
se sind moglichst eng zu fassen. Die zugriffsberechtigten Perso-
nen sind nach § 5 BDSG auf das Datengeheimnis zu verpflichten
und haben eine entsprechende Verpflichtungserklarung zu unter-
schreiben. Die Verantwortung aus dieser Verpflichtung ist ihnen
angemessen zu erlautern. Bei Bedarf sind diese Personen vor die-
sem Hintergrund zu schulen.
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8 8 Qualifizierung

Die zugriffsberechtigten AdministratorInnen werden fir die neuen
Funktionen auf Kosten des Arbeitgebers geschult. Die Schulungen
finden wahrend der Arbeitszeit statt. Die NutzerInnen des Intra-
net/Internet werden ausreichend qualifiziert, um ihre mit
Zugriffsberechtigung verbundenen Aufgaben kompetent ausfiih-
ren zu kénnen. Die Schulungen finden wahrend der Arbeitszeit
auf Kosten des Arbeitgebers statt. Dazu gehéren:

a) in anwendungstechnischer Hinsicht die effektive Nutzung und
arbeitsorganisatorisch optimale Einbindung in die Ubrigen Tatig-
keiten,

b) die Information Uber mdgliche gesundheitliche Risiken,

¢) Grundfragen des Datenschutzes und der Persdnlichkeitsrechte,
d) Daten- und Systemsicherheitsfragen und rechtliche Hinweise in
Zusammenhang mit dem Zugriff auf Internetseiten mit strafrecht-
lich relevanten Inhalten

e) Aufklarung tber Art und Umfang der Protokollierungen

f) die Regelungen dieser Vereinbarung.

Die entsprechenden Informations- und QualifizierungsmaBnah-
men werden mit dem

zustandigen Betriebsrat abgestimmt. Der Arbeitgeber verpflichtet
sich, eine kurze und Ubersichtliche Handlungsanweisung zur Ver-
fligung zu stellen.

8 9 Rechte des Gesamtbetriebsrats und der Gewerkschaf-
ten

Der GBR hat das Recht, jederzeit unter Wahrung der Persénlich-
keitsrechte der Beschaftigten die Einhaltung dieser Vereinbarung
zu kontrollieren. Ihm sind, soweit nicht anders geregelt, auf An-
forderung die erforderlichen Unterlagen zur Verfligung zu stellen.
Der GBR kann auch in unregelmaBigen Abstanden und unange-
meldet Kontrollausgaben zu allen personenbezogenen Daten der
Beschaftigten verlangen. Er hat das Recht, samtliche Unterlagen
der Systemdokumentation einzusehen und sich erlautern zu las-
sen. Der GBR kann hierfliir dem Arbeitgeber einen Beauftragten
benennen, der die Kontrollen durchfihrt. Ihm sind auf Verlangen
alle Unterlagen zur Prifung der Einhaltung dieser Vereinbarung
zu Ubergeben. Der GBR ist dartber hinaus berechtigt, einen
Sachverstandigen seiner Wahl zur Kontrolle dieser Daten hinzuzu-
ziehen. Der GBR erhélt ebenso die Mdglichkeit sich und seine Ar-
beit im Intranet zu prasentieren. Eine Verlinkung mit den zustan-
digen Gewerkschaftsseiten ist zulassig. Der GBR hat die Mdglich-
keit alle Beschaftigten Uber E-Mail zu informieren. Die zustandi-
gen Gewerkschaften erhalten die Méglichkeit, die Beschaftigten
Uber E-Mail bzw. Newsletter zu informieren. Die Rechte der ortli-
chen Betriebsrate bleiben unberthrt.
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§ 10 Anderung, Erginzung und Erweiterung

1. Anderungen, Ergdnzungen und Erweiterungen der technischen
Umgebung, der dazugehdrenden Software-Systeme, insbesonde-
re von Funktionen sowie der Auswertung personenbezogener
bzw. personenbeziehbarer Daten diirfen nur nach vorheriger Zu-
stimmung des Gesamtbetriebsrates erfolgen. Dieser ist dann
rechtzeitig und umfassend zu informieren. Die Rechte der 6rtli-
chen Betriebsrate bleiben unberihrt.

§ 11 Sanktionen

Personelle MaBnahmen, die auf einer missbrauchlichen oder
unzulassigen Anwendung der mit dem Internetzugang
zusammenhangenden Hard- und Softwaresysteme basieren, sind
unwirksam. Personenbezogene Erkenntnisse und MaBnahmen aus
einer solchen Anwendung dirfen weder bei internen
Beurteilungen noch bei arbeitsgerichtlichen Verfahren als
Beweismaterial verwendet werden. Weitere Rechte des
Betriebsrats bleiben von dieser Regelung unberihrt. Werden die
mit der Intranet/Internet/E-Mail-Nutzung zusammenhdngenden
Hard- und Softwaresysteme entgegen den hier vereinbarten
Regelungen anderweitig genutzt, wird der entsprechende Teil
dieser Systeme so lange nicht genutzt, bis durch geeignete
MaBnahmen sichergestellt ist, dass eine Wiederholung
ausgeschlossen ist.

8§ 12 Information des Datenschutzbeauftragten

Der Datenschutzbeauftragte ist unverziglich Gber Missbrauche
und Missbrauchsversuche des E-Mail-/Intranet-/Internet-Systems
zu unterrichten. Alle Beschaftigten haben das Recht, vermutete
oder tatsachliche VerstdéBe dem Betriebsrat und dem Daten-
schutzbeauftragten mitzuteilen. Das Beschwerderecht nach §§ 84
und 85 BetrVG bleibt davon unberthrt.

8§ 13 Schlussbestimmungen

1. Alle angefiihrten Anlagen zu dieser Vereinbarung sind Bestand-
teil dieser Vereinbarung.

2. Diese Vereinbarung tritt mit Unterzeichnung in Kraft. Sie kann
von beiden Vertragsparteien mit einer Kiindigungsfrist von sechs
Monaten zum Monatsende geklindigt werden.

3. Nach Eingang der Kiindigung muissen unverzlglich Verhand-
lungen Uber eine neue Vereinbarung aufgenommen werden.

4. Bis zum Abschluss einer neuen Vereinbarung gilt diese Verein-
barung weiter.
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5. Sollten Sachverhalte, die in der praktischen Anwendung dieser
Vereinbarung bzw. durch Nutzung von Intranet/Internet/E-Mail
oder durch die technische Entwicklung regelungsbediirftig sein, so
verpflichten sich die Vertragsparteien schnellstméglich eine Rege-
lung erganzend zu vereinbaren, die den Grundsatzen dieser Ver-
einbarung entspricht.
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